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ค ำน ำ 
 แผนบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน
ปลัดกระทรวงเกษตรและสหกรณ์ (สป.กษ.) ปี 2561-2564 จัดท าขึ้นเพ่ือเป็นกรอบแนวทางในการ
ด าเนินงานบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร ในการระบุความเสี่ยง วิเคราะห์
ความเสี่ยง และการก าหนดแนวทางหรือมาตรการควบคุมเพ่ือป้องกันหรือลดความเสี่ยง โดยมุ่งหวังให้ส่วน
ราชการบรรลุผลตามเป้าประสงค์ขององค์กร เนื่องจากความเสี่ยงอาจน าไปสู่ผลเสียหรือความสูญเสียทั้ง
ทางตรงและทางอ้อม องค์กรจึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่เพ่ือที่จะได้เลือกวิธีการที่เหมาะสม
ในการบริหารความเสี่ยงเหล่านั้นได้อยู่ระดับที่องค์กรสามารถรองรับได้ และท าให้องค์กรบรรลุวัตถุประสงค์ได้
อย่างมีประสิทธิภาพมากขึ้น ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หวังเป็นอย่างยิ่งว่าแผนบริหารความ
เสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ สป.กษ. ฉบับนี้ จะช่วยให้ผู้รับผิดชอบใช้เป็นแนวทางในการลดความ
เสียหายต่างๆ ที่อาจเกิดข้ึนและส่งผลต่อกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศของ สป.กษ. ต่อไป 
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บทท่ี 1 

บทน ำ 
 

1. หลักกำรและเหตุผล 

 การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลกิจการที่ดี โดยจะ
ช่วยให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การก าหนดกลยุทธ์ การติดตามควบคุม 
และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการ
สูญเสียและโอกาสที่ท าให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศท่ีเข้ามามี
บทบาทส าคัญในการด าเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การใช้งานอุปกรณ์
คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆ
ภายใต้สภาวะการด าเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อ
การด าเนินงานหรือเป้าหมายขององค์กร จึงจ าเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการ
ระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการด าเนินงานหรือเป้าหมายขององค์กรวิเคราะห์ความเสี่ยง
จากโอกาสและผลกระทบที่เกิดขึ้น จัดล าดับความส าคัญของปัจจัยเสี่ยง แล้วก าหนดแนวทางในการจัดการ
ความเสี่ยง โดยต้องค านึงถึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 

2. วัตถุประสงค์ของกำรจัดท ำแผนบริหำรควำมเสี่ยง 
 1. เพ่ือเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลและ
ระบบเทคโนโลยีสารสนเทศของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ 
 2. เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูลและ 
ระบบเทคโนโลยีสารสนเทศให้มีเสถียรภาพ และมีความพร้อมส าหรับการใช้งาน 
 3. เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

3. สภำพแวดล้อมด้ำนเทคโนโลยีสำรสนเทศ 
ระบบฐานข้อมูลสารสนเทศ (Database & Software) เช่น เว็บไซต์กระทรวงเกษตรและสหกรณ์ 

และเว็บไซต์ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ฐานข้อมูลเว็บไซต์กระทรวงเกษตรและสหกรณ์และ
ฐานข้อมูลเว็บไซต์ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ เป็นต้น 

ระบบฐานข้อมูลส าหรับการบริหารงานภายใน (Back Office) ได้แก่ ฐานข้อมูลระบบสารบรรณ
อิเล็กทรอนิกส์ (e-Saraban) ฐานข้อมูลระบบสารสนเทศทรัพยากรบุคคล (DPIS) ฐานข้อมูลครุภัณฑ์
คอมพิวเตอร์ (ICT Asset) เป็นต้น 

ระบบให้บริการเครือข่าย ได้แก่ ระบบเครือข่ายภายใน (LAN) ระบบเครือข่ายอินเทอร์เน็ต 
(Internet) ระบบเครือข่ายไร้สาย (WiFi) ระบบเครือข่ายมหาดไทย (Moi Net) 

อุปกรณ์คอมพิวเตอร์  (Hardware)  เช่น เครื่องคอมพิวเตอร์แม่ข่ายระบบสารสนเทศ  
( Web Application Server)  เ ค รื่ อ ง ค อ ม พิ ว เ ต อ ร์ แ ม่ ข่ า ย ร ะ บ บ ฐ า น ข้ อ มู ล  ( Database Server)  
เครื่องคอมพิวเตอร์แม่ข่ายที่ใช้จัดเก็บและส ารองข้อมูล (Storage Server) เครื่องไมโครคอมพิวเตอร์  
เครื่องคอมพิวเตอร์ชนิดพกพา (Note Book) เครื่องสแกนเนอร์ (Scanner) เครื่องพิมพ์เลเซอร์ (Laser Printer)
เครื่องพิมพ์แบบพ่นหมึก (Ink-Jet Printer) อุปกรณ์ส ารองไฟฟ้าส าหรับคอมพิวเตอร์ (UPS) อุปกรณ์กระจาย
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สัญญาณเครือข่าย (Switching HUB) อุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Wireless Access 
point) เป็นต้น 

 ระบบรักษาความปลอดภัย ได้แก่  โปรแกรมตรวจสอบและป้องกันไวรัส  Firewall  IPS 
(Instrution Prevention System) และ Web Application Firewall  

4. กระบวนกำรบริหำรควำมเสี่ยง 
เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน จัดระดับความเสี่ยง ที่มีผลกระทบต่อ  

การบรรลุวัตถุประสงค์ของกระบวนการท างานของหน่วยงานหรือขององค์กร รวมทั้งการบริหาร/จัดการความ
เสี่ยง รวมทั้งการก าหนดแนวทางการด าเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเสี่ยง ซึ่งมี
ขั้นตอนการด าเนินการ หลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสม โดยครอบคลุม 5 ขั้นตอน ดังนี้ 

 

 
 

รูปที่ 1 แสดงกระบวนการบริหารความเสี่ยง 
 

1. กำรระบุควำมเสี่ยงหรือปัจจัยเสี่ยง 
 เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง
โครงการ/กิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยง ที่อาจมีผลกระทบต่อการบรรลุผลส าเร็จตาม
วัตถุประสงค์ ซึ่งต้องค านึงถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กร 
 วิธีการในการระบุความเสี่ยงมีหลายวิธี เช่น 

1.1 การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
1.2 การใช้ Checklist 
1.3 การวิเคราะห์สถานการณ์จากการตั้งค าถาม “What-if” 
1.4 การวิเคราะห์ข้ันตอนการปฏิบัติงานในแต่ละข้ันตอน 
1.5 การรวบรวมปัญหาที่เกิดขึ้นมาแล้ว 

1. การระบุ
ความเสี่ยง

2. การ
วิเคราะห์
ความเสี่ยง

3. การ
ก าหนด

มาตรการ

4. การ
ติดตาม
รายงาน

ประเมินผล

5. การ
ทบทวนระบุ
กรอบเวลา
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ในขั้นตอนนี้ ควรมีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ของการเกิดความสูญเสีย  และความ
รุนแรงของความสูญเสีย รวมทั้งข้อมูลการด าเนินการใด ๆ เพ่ือลดความสูญเสียที่เกิดขึ้น ในอดีตทั้งที่ประสบ
ผลส าเร็จ และปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการด าเนินการต่อไป 

2. กำรวิเครำะห์และประเมินควำมเสี่ยง 

 การประเมินความเสี่ยงเป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมิน และ การจัด
ระดับความเสี่ยง ประกอบด้วย 4 ขั้นตอน คือ 
  2.1 กำรก ำหนดเกณฑ์กำรประเมินมำตรฐำน เป็นเกณฑ์ที่จะใช้ประเมินความเสี่ยง ได้แก่
โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง
(Degree of Risk) คณะกรรมการบริหารความเสี่ยงต้องก าหนดเกณฑ์ของหน่วยงานขึ้น ซึ่งอาจก าหนดได้ทั้ ง
เกณฑ์เชิงปริมาณและเชิงคุณภาพ การก าหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยงอาจก าหนดเป็นเกณฑ์  
5 ระดับ (สูงมาก/รุนแรงมากที่สุด สูง/ค่อนข้างรุนแรง ปานกลาง น้อย และ น้อยมาก) ส่วนระดับของ 
ความเสี่ยงอาจก าหนดเป็นเกณฑ์ 4 ระดับ (สูงมาก สูง ปานกลาง และ น้อย) 
  2.2 กำรประเมินโอกำสและผลกระทบของควำมเสี่ยง เป็นการน าความเสี่ยงและปัจจัยเสี่ยง
แต่ละปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้นและประเมินระดับความรุนแรง
หรือมูลค่าความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่ก าหนดเพ่ือให้เห็นระดับความเสี่ยง ซึ่งแต่ ละ 
ความเสี่ยงก็จะมีความรุนแรงแตกต่างกัน ทั้งนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ก็จะขึ้นอยู่กับ
มาตรการควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน  2 มิติ ได้แก่ มิติผลกระทบ  
และมิติโอกาสของความเสี่ยงที่จะเกิดขึ้น 
 เกณฑ์กำรประเมินผลกระทบ เป็นดังนี้ 

ระดับ การประเมิน 
1 น้อยมาก 
2 น้อย 
3 ปานกลาง 
4 สูง 
5 สูงมาก 

  เกณฑ์กำรประเมินโอกำสของกำรเกิดควำมเสี่ยงเป็นดังนี้ 
 

ระดับ โอกำสที่จะเกิด เชิงปริมำณ เชิงคุณภำพ 
1 น้อยมาก ไม่เกิน 1 ครั้ง ต่อปี           มีโอกาสเกิดเกือบทุกครั้ง 
2 น้อย 2 ครั้งต่อปี มีโอกาสในการเกิดค่อนข้างสูงหรือบ่อยๆ 
3 ปานกลาง 3 ครั้งต่อปี มีโอกาสเกิดบางครั้ง 
4 สูง 4 ครั้งต่อปี อาจมีโอกาสเกิดแต่นานๆ ครั้ง 
5 สูงมาก มากกว่า 4 ครั้งต่อปี มีโอกาสเกิดในกรณียกเว้น 

 

  2.3 กำรวิเครำะห์ควำมเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยงและ
ผลกระทบของความเสี่ยงต่อองค์กร ว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตารางระดับความเสี่ยง
สูงสุดที่จะต้องบริหารจัดการก่อน ดังรูปที่ 2 



 
4     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

 

  

 

 

 

 

 

 
 

 

รูปที ่2 แสดงแผนผังประเมินความเสี่ยง 

  2.4 กำรจัดล ำดับควำมเสี่ยง เป็นการจัดล าดับความรุนแรงของความเสี่ยงที่ มีผลต่อองค์กร 
เพ่ือพิจารณาก าหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่ส าคัญให้เหมาะสมโดยพิจารณา  
จากระดับความเสี่ยงที่ประเมินได้ เลือกความเสี่ยงที่มีระดับสูงมาก หรือสูงมาจัดท าแผนการบริหารความเสี่ยง
เป็นล าดับแรก 

 3. กำรก ำหนดมำตรกำรจัดกำรควำมเสี่ยงอย่ำงรัดกุม 

  มีการวางแผนโดยก าหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงเพ่ือให้สามารถบรรลุ
เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่ก าหนดไว้ในการวางแผน จะต้องมีการก าหนดกลยุทธ์ในการควบคุม
ผลกระทบของความเสี่ยงที่อาจเกิดขึ้น เพ่ือที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้มีกา ร
แต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ และป้องกัน/แก้ไข/ควบคุมความ
เสี่ยงไม่ให้มีผลกระทบต่อระบบที่วางไว้ โดยสามารถด าเนินการตามแผนได้ การควบคุมอาจแบ่งได้เป็น  
4 ประเภท คือ 

  3.1 ควบคุมเพื่อกำรป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพ่ือป้องกันไม่ให้
เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร การควบคุม การเข้าถึง
เอกสาร เป็นต้น 

  3.2 กำรควบคุมเพื่อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุม เพ่ือค้น
ข้อผิดพลาดที่เกิดขึ้นแล้ว เช่น การวิเคราะห์ การตรวจนับ การรายงานข้อบกพร่อง เป็นต้น 

  3.3 กำรควบคุมโดยกำรชี้แนะ (Direction Control) เป็นวิธีควบคุมที่ส่งเสริมหรือกระตุ้น 
ให้เกิดความส าเร็จตามวัตถุประสงค์ 

  3.4 กำรควบคุมเพื่อกำรแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือแก้ไข
ข้อผิดพลาดที่เกิดขึ้นให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ าอีกในอนาคตหลังจากประเมิน  
ความเสี่ยงแล้ว จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการควบคุมเพ่ือลดความเสี่ยงดังกล่าวหรือไม่  
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1        2       3       4       5 
โอกำสที่จะเกิดควำมเสี่ยง 

สีแดง ระดับความเสี่ยงสูง  
ค่าระหว่าง 15-25  

สีเหลือง ระดับความเสี่ยงค่อนข้าง
สูง ค่าระหว่าง 8-14 

สีเขียว ระดับความเสีย่งค่อนข้าง
ต่ า ค่าระหว่าง 4-7 
ค่าระหว่าง 4-7 
สีฟ้า ระดบัความเสี่ยงต่ า 
ค่าระหว่าง 1-3 

แผนผังประเมินควำมเสี่ยง 



 
5     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

โดยน าผลการจัดระดับความเสี่ยงในระดับสูงมากและสูง มาประเมินมาตรการควบคุมเป็นอันดับแรก อาจใช้
ขั้นตอนดังนี้ 

  1) น าปัจจัยเสี่ยงที่อยู่ในระดับสูงมาก หรือสูงมาก าหนดวิธีควบคุมที่ควรจะมี เพ่ือป้องกัน
ความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 

  2) พิจารณา หรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่แล้ว
หรือไม ่

  3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม่ 

 4. กำรติดตำม รำยงำนและประเมินผลกำรด ำเนินกำรตำมมำตรกำรจัดกำรควำมเสี่ยงที่ได้
ก ำหนดไว้ 

 การติดตามผลการด าเนินงาน การน ากลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติ เพ่ือลดโอกาสที่
เกิดความเสี่ ยง หรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ ยง ในโครงการ /กิจกรรม 
ที่ยังไม่มีกิจกรรมควบคุมความเสี่ยง หรือมีแต่ไม่เพียงพอ และน ามาวางแผนจัดการความเสี่ยง ทางเลือกในการ
บริหารความเสี่ยงมีหลายวิธีซึ่งสามารถปรับเปลี่ยนหรือน ามาผสมผสานให้เหมาะสมกับสถานการณ์ อาจเป็น
การยอมรับความเสี่ยง การลด/การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง  
เมื่อองค์กรทราบความเสี่ยงที่ยังเหลืออยู่จากการประเมินความเสี่ยง และการประเมินการควบคุมแล้วให้
พิจารณาความเป็นไปได้และค่าใช้จ่ายแต่ละทางเลือก เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงที่เหมาะสมโดย
พิจารณาจาก 

  4.1 พิจารณาว่ายอมรับความเสี่ยง หรือจะก าหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้อยู่ใน
ระดับท่ียอมรับได ้

  4.2 เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับผลประโยชน์ 
ที่จะได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

  4.3 กรณีเลือกก าหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้ก าหนดวิธีควบคุมในแผนบริหาร
ความเสี่ยง 

  4.4 ในรอบปีต่อไป ให้พิจารณาผลการติดต่อการบริหารความเสี่ยงในงวดก่อนที่ด าเนินการมา
บริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยงที่มีนัยส าคัญซึ่งอาจมีผลต่อการบรรลุ
วัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้น ามาระบุการควบคุมในแผนบริหารความเสี่ยง
ด้วยการรายงานผลการวิเคราะห์ประเมินและบริหารจัดการความเสี่ยง ว่ามีความเสี่ยงที่ยังเหลืออยู่หรือไม่ 
ถ้าไม่มีเหลืออยู่ มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้นอย่างไรเสนอต่อ
ผู้บริหารเพ่ือทราบและสั่งการ 

5. กำรทบทวนกำรบริหำรควำมเสี่ยงโดยระบุกรอบเวลำในกำรทบทวนอย่ำงชัดเจน 

  เป็นการติดตามภายหลังจากได้ด าเนินการตามแผนการบริหารความเสี่ยง ว่ามีความเสี่ยงแล้ว 
เพ่ือให้มั่นใจว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้ เพ่ือประเมินคุณภาพและความเหมาะสมของ
วิธีการจัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการควบคุม โดยอาจติดตามผลเป็น
รายครั้งตามรอบระยะเวลา หรือการติดตามผลในระหว่างการปฏิบัติงาน 



 
6     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

5. ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 

 ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ได้ก าหนดประเภทความเสี่ยงด้านเทคโนโลยี
สารสนเทศและการสื่อสาร ตามแนวทางของ COSO (Committee of Sponsoring Organization) ออกได้
เป็น 8 ประเภท ดังนี้ 

 ควำมเสี่ยงด้ำนกำยภำพและสิ่งแวดล้อม (Physical and Environment Risk)  
 หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ท าขึ้น เช่น วาตภัย
อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา
ความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มี
ประสิทธิภาพเพียงพอ 

 ควำมเสี่ยงด้ำนบุคลำกร (Human Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร ทั้งในด้านการวางแผน การตรวจสอบการท างาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากร 
และคณะท างานที่มีส่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ ความเข้าใจ
ในการใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากร
ภายนอกที่เก่ียวข้องทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 

 ควำมเสี่ยงด้ำนอุปกรณ์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  
 (Hardware and Data Communication Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์  
การติดตั้งอุปกรณ์ในพ้ืนที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์  Malware, 
Trojan, Adware เป็นต้น ทั้งที่ เป็นการโจมตีจากภายใน และมาจากภายนอกโดยผ่านทางเครือข่าย 
(Networks) หรือจากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive 
เป็นต้น 

 ควำมเสี่ยงด้ำนโปรแกรมคอมพิวเตอร์ (Software Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากระบบการท างานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่มี
การอัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้นๆ หรือการถูกผู้ไม่หวังดี (Hacker)  
เข้ามาท าลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งส านักงานฯ อาจถูกฟ้องร้องให้ต้องช าระค่าละเมิด
ลิขสิทธิ์ เป็นต้น 

 ควำมเสี่ยงด้ำนระบบข้อมูล (Database Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่างๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะ
ก่อให้เกิดความเสียหาย เนื่องจากข้อมูลถูกท าลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพ่ือการโจรกรรมข้อมูลที่ส าคัญ
การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ท าให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อม
เสียแก่องค์กร ความเสี่ยงเหล่านี้ท าให้มีความจ าเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล  
ดังนั้น การรักษาความปลอดภัยของข้อมูลจึงเป็นเรื่องส าคัญ เนื่องจากข้อมูลสารสนเทศและการสื่อสารเป็น
ปัจจัยส าคัญส าหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป ดังนั้น การรักษาความปลอดภัย
ของระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ ทั้งภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ์ใดๆ  
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จึงมีความส าคัญและจ าเป็นที่จะต้องมีการป้องกัน เพ่ือให้เกิดความมั่นคงต่อระบบข้อมูลสารสนเทศและ
เทคโนโลยี 
 ควำมเสี่ยงด้ำนกลยุทธ์ (Strategic Risk) 
 หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู้บริหารองค์กร เนื่องจากการ
เปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กรต่างๆ ในด้านเทคโนโลยีสารสนเทศและการสื่อสาร ท าให้การก าหนด
ยุทธศาสตร์และกลยุทธ์เปลี่ยนแปลงไป 
 ควำมเสี่ยงด้ำนกำรเงิน (Financial Risk) 
 หมายถึง ความเสี่ยงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ และต่อการเบิกจ่าย
งบประมาณไม่ทันตามก าหนดเวลา 

 ควำมเสี่ยงในด้ำนกำรบริหำรจัดกำร (Management Risk) 
 หมายถึง ความเสี่ยง เนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการด าเนินการที่ดี 

6. กำรตอบสนองควำมเสี่ยง 

 เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความส าคัญแล้วผู้บริหารต้องประเมินวิธีการจัดการ
ความเสี่ยงที่สามารถน าไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการด าเนินการ
จะต้องค านึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้ 
การบริหารความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือ
หลายวิธีรวมกัน เพ่ือลดระดับโอกาสที่อาจเกิดขึ้นและผลกระทบของเหตุการณ์ให้อยู่ในช่ วงที่องค์กรสามารถ
ยอมรับได(้Risk Tolerance) หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 

 กำรหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกที่จะไม่
รับความเสี่ยงไว้เลย อาจหยุดด าเนินการ หรือยกเลิกโครงการ /กิจกรรมที่ก่อให้เกิดความเสียหายได้ 
การหลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่จะเผชิญกับ
กิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงานเลือกที่จะหลีกเลี่ยงกิจกรรม  
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับ น ามาซึ่งการเสียโอกาสของหน่วยงานได้ 

 กำรยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่
ท าอะไร และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ใน
วิสัยที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าส าหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเสี่ยง  

 กำรควบคุม (Treat) เป็นการปรับปรุงระบบการท างาน หรือออกแบบวิธีการท างานใหม่  
เพ่ือหาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจ านวนครั้งของความเสียหายที่จะเกิด หาก
เราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลงโดย
มีการจัดท าแผนหรือมาตรการควบคุมขึ้น อาจก าหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความ
สูญเสียมีสองวิธีหลัก คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิดความ
สูญเสียขึ้นการป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย ก็คือ
การหามาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน  

 กำรถ่ำยโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อื่นช่วยรับผิดชอบ เช่นอุปกรณ์
เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์เครือข่ายไม่ท างาน 
องค์กรอาจเลือกซื้อประกัน หรือสัญญาการบ ารุงรักษาหลังการขาย 



 
8     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

7. ปัจจัยเสี่ยง 

 ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของส านักงานปลัดกระทรวงเกษตร
และสหกรณ์ได้แก่ 
  1. ปัจจัยภายนอก ได้แก่ 
   1.1 ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถานที่ตั้งของ
เครื่องประมวลผลหลัก หรือ เครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล ได้แก่ ไฟไหม้ ภัยพิบัติ 
   1.2 การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
   1.3 การช ารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) 
   1.4 ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง 
   1.5 ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
   1.6 การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) 
โดยไม่ได้รับอนุญาต 
  2. ปัจจัยภายใน ได้แก่ 
   2.1 ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
   2.2 การถูกไวรัส (Virus) ท าลายฐานข้อมูล และโปรแกรมปฏิบัติการต่างๆ จากผู้ใช้ภายใน
องค์กร  
   2.3 เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมือ
อุปกรณ์คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอฟท์แวร์ อันอาจท าให้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร
เสียหาย ใช้งานไม่ได้ หรือหยุดการท างาน 

8. กำรประเมินควำมเสียหำย 

 9.1 ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะท าให้ต้องหยุดระบบประมวลผลทั้งระบบ
ลงได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูก
ท าลายเสียหายจากไวรัส 

 9.2 ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบ
ฐานข้อมูลระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 

9. กำรติดตำมและรำยงำนผล 

 ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบให้ผู้ก ากับดูแลทราบ
เป็นประจ าทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถด าเนินการได้ใน
ทุกกรณีตามที่ระบ ุ

10. ระบบรักษำควำมปลอดภัยบนเครือข่ำย 

 ระบบคอมพิวเตอร์และเครือข่ายของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ได้พัฒนา 
อย่างต่อเนื่อง เพื่อให้การท างานผ่านระบบคอมพิวเตอร์และเครือข่าย ส านักงานปลัดกระทรวงเกษตรและ
สหกรณเ์ป็นไปอย่างรวดเร็วและมีประสิทธิภาพ ตั้งอยู่ที่ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ถนนราช
ด าเนินนอก แขวงบ้านพานถม เขตพระนคร กรุงเทพฯ  
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 ระบบคอมพิวเตอร์และเครือข่าย ส านักงานปลัดกระทรวงเกษตรและสหกรณ์มีการก าหนด
นโยบายและมาตรการในการรักษาความปลอดภัยอย่างเข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์ และซอฟต์แวร์ 
ท างานร่วมกันเพ่ือป้องกันการโจมตีและบุกรุกเข้ามายังเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการก าหนด
มาตรการ (Policy) ผ่านอุปกรณ์ Firewall ของ FortiGate 620B ซึ่งใช้ในการกรอง (Filter Package) ที่ผ่าน
เข้ ามาภายในระบบของส านั ก งานปลั ดกระทรวง เกษตรและสหกรณ์จาก เครื อข่ ายภายนอก  
เช่น เครือข่ายของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ เครือข่ายอินเทอร์เน็ต เครือข่าย GIN1 
นอกจากนั้นยังมีการก าหนดมาตรการ (Policy) ให้ท าหน้าที่ป้องกันการบุกรุกในส่วนของ DMZ2 ที่ดูแลเครื่อง
แม่ข่ายทั้งหมดของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ 
Client-Server ในการตรวจสอบเครื่อง 

 คอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือข่ายของส านักงานปลัดกระทรวงเกษตรและสหกรณ์  
มีการก าหนดนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยอย่างเข้มงวด เพ่ือให้มีความปลอดภัย 
และป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบเครือข่ายทั้งหมด ปัจจุบันเครือข่ายของส านักงานปลัดกระทรวง
เกษตรและสหกรณ์ในส่วนกลาง มีการแบ่ง Subnet3 เพ่ือให้เป็นระบบกลุ่มบรอดคาสต์โดเมน (Broadcast 
Domain) เดียวกัน ประกอบกับก าหนดให้ใช้หมายเลข IP Address ประจ าหน่วยงานแบบ Private4 เพ่ือเพ่ิม
ความปลอดภัยและสะดวกและรวดเร็วต่อการบริหารจัดการระบบ กรณีเกิดปัญหาการใช้งาน 

 ระบบเครือข่ายหลักของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ (Core Network) ตั้งอยู่ที่
ห้องคอมพิวเตอร์แม่ข่ายกลาง (Server Room) ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นศูนย์กลางการ
เชื่อมต่อท าหน้าที่เชื่อมโยงระบบเครือข่ายภายในระดับกอง/ส านักงาน ในความเร็วระดับ 10 Gbps และระบบ
เครือข่ายภายนอก เช่น อินเทอร์เน็ต และ GIN เข้าด้วยกันซึ่งมี Core Switch ที่ออกแบบติดตั้งในลักษณะ
ระบบเครือข่ายที่สามารถทดแทนกันได้ (Redundant Network) เพ่ือแก้ปัญหาระบบเครือข่ายศูนย์กลางล่ม 
(Single Point of Failure) และแก้ปัญหาคอขวดในการเข้าถึงข้อมูล (Bottle neck) เพ่ือรองรับภารกิจของ
ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ซึ่งลักษณะงานต้องใช้อุปกรณ์เครือข่า ยคอมพิวเตอร์ที่มี
ประสิทธิภาพสูงสามารถรองรับการเชื่อมต่อกับระบบเครือข่ายภายในและภายนอกแบบ 24x7 เพ่ือใช้
ระบบงานฐานข้อมูลที่ส าคัญของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ พร้อมทั้งเชื่อมโยงไปยังอุปกรณ์ 
Distributed Switch (L3) และ Access Switch (L2) ไปยังอาคารต่างๆ ซึ่งเป็นที่ตั้งของหน่วยงานในส านักงาน
ปลัดกระทรวงเกษตรและสหกรณ์ 

                                           
1 Government Information Network (Gin) 
2 โซนเครื่องคอมพิวเตอร์แม่ข่าย (Demilitarized Zone) 
3 มีการแบ่งหมายเลข IP Address เป็นกลุ่มย่อย (Subnet Mask) 
4 หมายเลขภายใน (Private IP Address) 
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รูปที ่3 แสดงโครงข่ายคอมพิวเตอร์สารสนเทศของส านักงานปลัดกระทรวงเกษตรและสหกรณ์ 
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บทท่ี 2 

กำรวิเครำะห์กำรบริหำรจัดกำรควำมเสี่ยง 
 

 ส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ได้ตระหนักถึงความส าคัญของข้อมูลและการท างาน
ของระบบเครือข่ายที่สนับสนุนการปฏิบัติงานของหน่วยงานที่อาจประสบกับความเสียหายจากปัจจัยเสี่ยงต่างๆ 
จึงมอบหมายให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร พ.ศ. 2559-2563 ให้สอดคล้องกับแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและ 
การสื่อสาร ของ สป.กษ. (IT4) กระบวนการบริหารจัดการความเสี่ยงของหน่วยงานเริ่มต้นจากการรวบรวม
ข้อมูลที่เกี่ยวข้องกับกิจกรรม/ปัจจัยเสี่ยง หรือกระบวนงานที่มีผลต่อการด าเนินงานด้านเทคโนโลยีสารสนเทศ 
และท าการศึ กษาข้ อมู ล  ระดมความคิด เห็ นร่ วมกับผู้ ปฏิบั ติ ง านด้ านกิ จกรรมนั้ นๆ ดั งตาราง 
การบริหารจัดการความเสี่ยง ที่ได้จัดท าการวิเคราะห์โดยแยกการวิเคราะห์ออกเป็นกิจกรรมต่างๆ ดังต่อไปนี้ 
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1. แผนภูมิแนวทำงและข้ันตอนกำรบริหำรควำมเสี่ยง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รายการความเสี่ยงที่ได้ระบุไว้เพ่ือ
การประเมิน 

การให้คะแนนความเป็นไปได้และ
ผลกระทบของความเสี่ยง 

การประเมินระดับความเสี่ยง 

การตอบสนองและการจัดการ
ความเสี่ยง 

จัดท าแผนบริหารความเสี่ยง 

ติดตามและทบทวน 

สรุปและรายงานผล 

ต่ ำ 

ค่อนข้ำง 
ต่ ำ 

ค่อนข้ำง 
สูง 

สูง 

ระดับท่ียอมรับได้ โดยไม่ต้องควบคุมความ 
เสี่ยงไม่ต้องมีการจัดการเพ่ิมเติม 

ระดับท่ีพอยอมรับได้แต่ต้องมีการควบคุม 
เพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไป 

ยังระดับท่ียอมรับไม่ได้ 

ระดับท่ีไม่สามารถยอมรับได้โดยต้อง 
จัดการความเสี่ยงเพ่ือให้อยู่ในระดับท่ี 

ยอมรับได้ต่อไป 

ระดับท่ีไม่สามารถยอมรับได้จ าเป็นต้องเร่ง 
จัดการแก้ไขทันที 

ระบุผู้รับผิดชอบแผนบริหารความเสี่ยง 

ระบุทรัพยากรที่จ าเป็นและระยะเวลา เช่น 
งบประมาณ ทรัพย์สิน เป็นต้น 
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2. กระบวนกำรจัดท ำกำรบริหำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะท ำงำนด้ำนควำมม่ันคงปลอดภัย
เทคโนโลยีสำรสนเทศ 

ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

จัดท ำแผนบริหำรควำมเสี่ยงด้ำน
เทคโนโลยีสำรสนเทศ 

 

ด ำเนินกำรให้ถือปฏิบัติ 

ติดตำมและประเมินควำมเสี่ยง 

จัดท ำสรุปรำยงำนสรุปผล 
กำรด ำเนิงำน 

 

ด ำเนินกำรตำมกระบวนกำรจัดท ำกำร
บริหำรควำมเสี่ยง โดย 

1. ค้นหาและระบุปัจจัยเสี่ยง 

2. วิเคราะห์แนวทางและข้ันตอนการ
จัดท าการบริหารความเสี่ยง 

3. ก าหนดมาตรการ รวบรวม
แผนการจัดการความเสี่ยงพร้อม
แนวทางการจัดการความเสี่ยงตาม
กิจกรรมที่ได้รับมอบหมาย 

น ำเสนอผู้บริหำรพิจำรณำเห็นชอบ 
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3. กำรวิเครำะห์ปัจจัยเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ 

 การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่องค์กรเผชิญอยู่
ผลสรุป การก าหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งการประเมินระดับ
ความเป็นไปได้ และผลกระทบมีดังนี้ 

 
ตำรำงท่ี 1  ประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

ล ำดับ ควำมเสี่ยง  
ควำมน่ำจะเป็น

ที่จะเกิด 
ผลกระทบ คะแนน 

1 ความชื้น อุณหภูมิห้องคอมพิวเตอร์แม่ข่ายกลาง 4 4 16 
2 ระบบกระแสไฟฟ้าขัดข้อง 4 4 16 

3 
ความเสี่ยงจากระบบคอมพิวเตอร์แม่ข่ายหลักและ
อุปกรณเ์สียหาย 

3 5 15 

4 
การถูกน าสิทธิ์การเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานที่ ไม่ได้รับอนุญาตไปใช้ในทางที่ผิด
กฎหมาย 

4 4 16 

5 
การน าอุปกรณ์เคลื่อนที่ (Smart phone ,Tablet, PC) 
ส่วนตัวเข้ามาเชื่อมต่อกับระบบเครือข่าย 

5 3 15 

6 
ผู้ใช้งานขาดความตระหนักในการใช้งานเทคโนโลยี
สารสนเทศให้ปลอดภัย 

4 4 16 

7 การบุกรุกจากผู้ไม่ประสงค์ดี/ไวรัสคอมพิวเตอร์ 3 4 12 
8 การสูญหายของข้อมูล 2 5 10 

9 
การติดตั้งและใช้งานซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ถูกต้องตาม
กฎหมาย 

2 5 10 

10 การเกิดไฟไหม้ น้ าท่วม แผ่นดินไหว อาคารถล่ม 1 5 5 
11 สถานการณ์ความสงบเรียบร้อยในบ้านเมือง 1 5 5 
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ล ำดับ ควำมเสี่ยง  
ควำมน่ำจะเป็น

ที่จะเกิด 
ผลกระทบ คะแนน 

12 
แมลงหรือสัตว์กัดแทะคอมพิวเตอร์ อุปกรณ์ หรือ 
สายไฟฟ้า/ สายสัญญาณ 

1 4 4 

13 
การ เชื่ อมต่ อระบบเครื อข่ าย อิน เทอร์ เน็ ต  และ
อินทราเน็ตขัดข้อง 

1 5 5 

14 การถูกโจมตีระบบจากเครือข่ายภายใน 2 3 6 
15 ข้อมูลรั่วไหลจากการเปลี่ยนมือผู้ใช้ 2 3 6 

16 
การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่าย หรือเครื่องลูก
ข่ายและอุปกรณ์ต่อพ่วง 

1 4 4 
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4. ผลกำรประเมินแผนบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

ประเภทควำมเสี่ยง ลักษณะควำมเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ควำม
เสี่ยง 

แนวทำงกำรควบคุม 
วิธีจัดกำร

ควำม
เสี่ยง 

ผู้รับผิดชอบ 

ระดับควำมเสี่ยงสูง 
ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเสี่ยงจากความชื้น 
อุณหภูมิ ห้องคอมพิวเตอร์แม่ข่ายไม่มี
ระบบปรับอากาศที่ไดม้าตรฐาน
สามารถควบคุมอณุหภูมคิวามช้ืนได้ 

ระบบปรับอากาศที่ไมไ่ด้
มาตรฐานส าหรับห้อง
คอมพิวเตอร์แม่ข่าย 

การท างานของเครื่อง
อายุและอุปกรณส์ั้นลง 

สูง 
4x4=16 

1. ตรวจสอบการท างาน/อุณหภูม ิ
เครื่องปรับอากาศท่ีมีอยูเ่ดมิอย่าง
สม่ าเสมอ 
2. วางแผนจัดหาระบบปรับอากาศ ชนิด
ที่สามารถควบคุมได้ท้ังอุณหภมูิและ
ความช้ืนให้อยู่ในสภาวะที่เหมาะสมและ
สามารถท างานสลับกันได ้

การยอมรับ 
(Take) 

ศทส. 

 1. ความเสี่ยงไม่สามารถใช้งานเครื่อง
แม่ข่าย และระบบเครือข่ายได้กรณี
เกิดไฟฟ้าขัดข้อง 
2. ความเสี่ยงต่อการCrash ของ
เครื่องแม่ข่าย ท้ังส่วน
ระบบปฏิบตัิการ (Operating 
System) ระบบฐานข้อมูล (RDBMS) 
อันเนื่องมาจากเครื่องไม่ได้ถูกท าการ
Shutdown อย่างเหมาะสม 

1. ระบบกระแสไฟฟ้า
ขัดข้อง 
2. UPS มีอายุการใช้งาน
มาก ไม่มรีะบบการส ารอง
ไฟ/ไม่มรีะบบการแจ้ง
เตือนที่รวดเร็ว 
 

1. ระบบไมส่ามารถ
ท างานได ้
2. ข้อมูล/อุปกรณ์
เสียหาย 
3. ระบบปฏิบัติการ 
โปรแกรมหรือฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่
ข่ายเสียหาย ต้องมีการ
ติดตั้งใหม ่

สูง 
4x4=16 

1. ตรวจสอบการท างานระบบส ารอง
ไฟฟ้า (UPS) อย่างสม่ าเสมอ 
2. วางแผนการจัดหาและติดตั้ง UPS
และ เครื่องก าเนิดไฟฟ้า (Electrical 
Generator)  

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

1. ความเสี่ยงจากระบบคอมพิวเตอร์
แม่ข่ายหลักและอุปกรณ์เสียหาย ท า
ใหไ้ม่สามารถใช้ระบบงานไดเ้ต็ม
ประสิทธิภาพ 

-การท างานเครื่อง
คอมพิวเตอร์แม่ข่ายและ
อุปกรณ์ขัดข้อง 
 

1. ระบบงานไม่สามารถ
ใช้ได้ตามปกติ 
2. ข้อมูลเสียหาย 

สูง 
3x5=15 

1. ตรวจสอบระบบคอมพิวเตอร์แม่ข่าย
และส ารองฐานข้อมูล 
2. จัดหา Dr-Site 
3. จัดจ้างผู้ดูแลระบบ (Out Source) 

การถ่าย
โอน 

(Transfer) 

ศทส. 
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ประเภทควำมเสี่ยง ลักษณะควำมเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ควำม
เสี่ยง 

แนวทำงกำรควบคุม 
วิธีจัดกำร

ควำม
เสี่ยง 

ผู้รับผิดชอบ 

2. ความเสี่ยงต่อความเสยีหายของ
ข้อมูลและการกู้คืนข้อมลู 

ความเสี่ยงด้านบุคลากร 
(Human Risk) 

1. ความเสี่ยงจากการถูกน าสิทธิ์การ
เข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงานท่ีไม่ได้รับอนญุาตไปใช้
ในทางที่ผิดกฎหมาย 

-สิทธ์ิฐานข้อมูลผู้ใช้งาน
ระบบเทคโนโลยี
สารสนเทศไม่เป็นปัจจุบัน
เนื่องจากผู้ใช้งานมีการ
ลาออก โอน ย้าย สิ้นสุด
การจ้างตลอดเวลา 
 
 

1.หน่วยงาน/ผู้บรหิาร/
ผู้ใช้งาน/ข้อมูล/อาจ
ได้รับความเสียหายจาก
การถูกน าสิทธ์ิการเข้าถึง
ระบบไปใช้ในทางผิด
กฎหมาย 
2.ข้อมูลที่เป็นความลับ
ถูกเผยแพร่หรือน าไปใช้  
จะน ามาซึ่งการขาด
ความเชื่อถือของ
หน่วยงานฯ 

สูง 
4x4=16 

หน่วยงานในสังกัด สป.กษ. ต้อง
ด าเนินการตามนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยฯ ใน
กรณผีู้ใช้งานของหน่วยงานภายใน
ส านักงานลาออก โอน ย้าย หรือสิน้สุด
การจ้างให้หน่วยงานท าหนังสือแจง้ให้กับ 
ศทส. /หน่วยงานผู้ดูแลระบบทราบทันที 
เพื่อจะไดป้รับปรุงฐานข้อมูลผูม้ีสทิธ์ิเข้า
ใช้งานระบบเทคโนโลยีสารสนเทศให้เป็น
ปัจจุบัน 

การควบคุม 
(Treat) 

หน่วยงานใน
สังกัด 

สป.กษ./
หน่วยงาน
หน่วยงาน
ผู้ดูแล/
เจ้าของ

ระบบ/ศทส. 

 2. ความเสี่ยงจากการน าอุปกรณ์
เคลื่อนที่ (Smart phone ,Tablet, 
PC) ส่วนตัวเข้ามาเช่ือมต่อกับระบบ
เครือข่ายของหน่วยงานโดยขาดความ
ระมัดระวังในการใช้งาน 

อุปกรณ์ที่ใช้ไม่มรีะบบ
รักษาความปลอดภัยที่
ถูกต้องและเพียงพอ 

1. อาจเกิดช่องโหว่ของ
ระบบรักษาความ
ปลอดภัยของหน่วยงาน
และอาจมีการโจมตีท า
ให้ระบบไม่สามารถ
ท างานได ้

สูง 
5x3=15 

1.อบรม เผยแพร่ประชาสัมพันธ์ขอ้มูล
เพื่อสร้างความตระหนักในเรื่องความ
มั่นคงปลอดภยัสารเทศให้กับบุคลากร
ของหน่วยงาน 
2.ก ากับดูแลการปฏิบัตติามแนวปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภยั
สารสนเทศอย่างเคร่งครัด 

การควบคุม 
(Treat) ศทส./

หน่วยงานใน
สังกัด 

สป.กษ./
ผู้ใช้งาน 

 3. ความเสี่ยงจากการที่ผู้ใช้งานขาด
ความตระหนักในการใช้งาน
เทคโนโลยีสารสนเทศให้ปลอดภัย 

1.เจ้าหน้าท่ีหรือบุคลากร
ของ หน่วยงานขาดความรู้
ความเข้าใจในเครื่องมือ
อุปกรณ์คอมพิวเตอร์ ทั้ง

1. ระบบเสยีหาย 
หยุดชะงักการท างาน 
2.สญูเสีย Bandwidth 

สูง
4x4=16 

1. อบรม สร้างความรู้ความเข้าใจการใช้
งานท่ีถูกวิธี 
2.ก าหนด Policy ของอุปกรณ์รักษา
ความปลอดภัยของหน่วยงานใหม้คีวาม

การควบคุม 
(Treat) ศทส./ 
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ประเภทควำมเสี่ยง ลักษณะควำมเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ควำม
เสี่ยง 

แนวทำงกำรควบคุม 
วิธีจัดกำร

ควำม
เสี่ยง 

ผู้รับผิดชอบ 

ด้าน Hardware และ 
Software อย่างปลอดภยั 
2. การใช้ทรัพยากรของ
หน่วยงานท าผิดกฎหมาย 
เช่น การดาวน์โหลด 
โปรแกรม ภาพยนตร ์
หรือเพลงท่ีไม่มีลิขสิทธ์ิ 
เป็นต้น 

ในเครือข่ายท าให้ ต้อง
จัดเพิ่ม Bandwidth ให้
มากขึ้นทุกๆ ป ี
3. อาจถูกร้องเรยีนหรือ 
ฟ้องร้องจาก 
บุคคลภายนอก 

ปลอดภัยและตรวจสอบการท างาน
ระบบอย่างสม่ าเสมอ และการเปดิ Port 
เท่าที่จ าเป็น 
2.ก ากับดูแลการปฏิบัตติามแนวปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภยั
สารสนเทศอย่างเคร่งครัด 

ควำมเสี่ยงค่อนข้ำงสูง 
ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

1. ความเสี่ยงจากการบุกรุกจากผู้ไม่
ประสงค์ดี/ไวรัสคอมพิวเตอร์ เช่น 
Hacker ไวรัส Malware ต่างๆเป็นตน้ 

การถูกโจมต ี
จากภายนอกผา่น 
เครือข่ายอินเทอรเ์น็ต 

1. อาจท าให้ระบบ
เครื่องแม่ข่าย หรือลูก
ข่ายติดไวรัสและ
แพร่กระจายสู่เครื่อง 
อื่นๆ ทั้งหมดใเครือข่าย 
2. ระบบ/ข้อมลูอาจะถูก
แก้ไขหรือเปลี่ยนแปลง 
เช่น รูปภาพ บน Web 
Site ของส านักงานฯ 
3. อาจถูกโจรกรรม
ข้อมูลที่เป็นความลับ 

ค่อนข้างสูง 
3x4=12 

1. ติดตั้งโปรแกรมป้องกันไวรัสและ 
patch อย่างสม่ าเสมอ 
2. ติดตั้งระบบป้องกัน และเตือนภัย 
Spam,Virus, Malware, Trojan 
3.ตรวจสอบการตั้งค่า Policy และ Log 
ของ Firewall IPS อย่างสม่ าเสมอ 
4. ติดตั้ง patch ของระบบปฏิบัติการ
สม่ าเสมอ 
5. จัดเจ้าหน้าที่รับผิดชอบตรวจสอบ/
เฝ้าระวัง 

การควบคุม 
(Treat) 

ศทส. 

ความเสี่ ยงด้ านระบบ
ข้อมูล (Database Risk) 

1. ความเสี่ยงต่อการสูญหายของ
ข้อมูล ในขั้นเล็กน้อยหรือมากจนไม่
สามารถด าเนินงานกู้คืนได้หากระบบ
เกิดเหตุขัดข้อง 

ระบบสารสนเทศที่ ไม่มี
ก า ร ส า ร อ ง ข้ อ มู ล /
ด า เ นิ น ก า ร ส า ร อ ง ไ ม่
ต่อเนื่อง 

1.  ระบบเกิดขัดข้อง/
ข้อมูลเสียหายไม่มีข้อมูล
ให้ด าเนินการกู้คืน 

ค่อนข้างสูง 
2x5=10 

1. หน่วยงานเจ้าของระบบสารสนเทศ
ต้องมีการส ารองข้อมูล (Backup) ระบบ
อย่างสม่ าเสมอ 

การควบคุม 
(Treat) 

ศทส./
หน่วยงาน

เจ้าของระบบ 
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ประเภทควำมเสี่ยง ลักษณะควำมเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ควำม
เสี่ยง 

แนวทำงกำรควบคุม 
วิธีจัดกำร

ควำม
เสี่ยง 

ผู้รับผิดชอบ 

 2. ระบบเสยีหายไม่
สามารถใช้งานและ
บริการข้อมลูได ้

2. มีการทดสอบการน าข้อมูลกลับคืนสู่
ระบบ (Restore) 

ความเสี่ยงด้านโปรแกรม
คอมพิวเตอร์ 
(Software Risk) 

1. การตดิตั้งและใช้งานซอฟต์แวรท์ี่
ไม่มลีิขสิทธิถ์ูกต้องตามกฎหมาย  

การติดตั้งและใช้งาน
ซอฟต์แวร์ที่ไมม่ีลิขสิทธ์ิ
ถูกต้องตามกฎหมาย 
 

1. หน่วยงานอาจถูก
ฟ้องร้องเรียกค่าเสยีหาย
จากผู้เป็นเจ้าของลิขสิทธิ์
นั้นๆ  
 

ค่อนข้างสูง 
2x5=10 

1. การจัดหาซอฟต์แวร์ที่ถูกกฎหมาย 
มาใช้งานตามความจ าเป็น 
2.สร้างความตระหนักในการใช้งาน
ซอฟต์แวร์มีลิขสิทธิ์และถูกต้องตาม
กฎหมาย  
 

ยอมรับ 
(Accept) 

ศทส./
หน่วยงานใน
สังกัด สป.กษ. 

ควำมเสี่ยงต่ ำ 
ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 
(Physical and 
Environment Risk) 

1. ความเสี่ยงจากการเกิดไฟไหม้ น้ า
ท่วม แผ่นดินไหว อาคารถลม่  
จนไมส่ามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆ ได ้
ส่งผลใหร้ะบบหลักไม่สามารถงานได้ 
คอมพิวเตอร์และ 
เครือข่ายและข้อมลูสญูหาย 

-ไฟไหม้ ไฟฟ้าลัดวงจร 
การวางเพลิง 
-ภัยธรรมชาต ิ

1. เสยีงบประมาณใน
การจัดหาระบบทดแทน 
2. ไมส่ามารถใช้งาน
ระบบระหว่างท่ีมีการ
จัดหาระบบทดแทนได ้

ต่ า 
1x5=5 

1. จัดท าแผนบริหารความต่อเนื่องด้าน
เทคโนโลยีสารสนเทศ ( BCP Plan) 
2.  วางแผนจัดหาและติดตั้ งระบบ
ตรวจจับควัน แจ้งเตือนไฟไหม้ระบบ
ดับเพลิง 
3. จัดหา Dr-Site 
4. ส ารองข้อมูลระบบและฐานข้อมูลเก็บ
ไว้ในสถานท่ีอื่นอีกหนึ่งชุด 

การควบคุม 
(Treat) 

ศทส. 

 2.ความเสี่ยงจากสถานการณ์ความ
สงบเรียบร้อยในบ้านเมือง 

-การชุมนุมประท้วง 
-การจลาจล/ก่อการร้าย 
-การสูญหายและถูก 
ท าลายของอุปกรณ ์
และข้อมลูที่เป็นส่วน 
ส าคัญขององค์กร 

การเกิดสถานการณ์
ความรุนแรงหรือความ
ไม่สงบเรียบร้อย จนท า
ให้บุคลากรไมส่ามารถ
ปฏิบัติงานได้ตามปกต ิ

ต่ า 
1x5=5 

1. จัดท าแผนบริหารความต่อเนื่องด้าน
เทคโนโลยีสารสนเทศ ( BCP Plan) 
2. จัดท าศูนยส์ ารอง (Backup Site) 

การควบคุม 
(Treat) 

ศทส. 
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ประเภทควำมเสี่ยง ลักษณะควำมเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ควำม
เสี่ยง 

แนวทำงกำรควบคุม 
วิธีจัดกำร

ควำม
เสี่ยง 

ผู้รับผิดชอบ 

 3. ความเสี่ยงจากแมลง 
หรือสัตว์กัดแทะคอมพิวเตอร์ 
อุปกรณ์ หรือ 
สายไฟฟ้า/ สายสญัญาณ 

เสี่ยงต่อการอุปกรณ์/
ระบบไม่สามารถใช้งานได้
ปกติ 

1. เสยีงบประมาณใน
การซ่อมแซมหรือจัดหา 
ทดแทน 
2. ไมส่ามารถให้บริการ
ระบบได้อย่างต่อเนื่อง 

ต่ า 
1x4=4 

1. ไม่ปล่อยให้มสีายไฟฟ้าหรือ
สายสญัญาณไม่มีท่อห่อหุม้จนถึงจดุ
ทางเข้าตู้ Rack 
2. ไม่น าอาหารหรือเครื่องดื่มมาทาน
หรือเก็บไว้ในบริเวณทีม่ีความเสี่ยง 

การควบคุม 
(Treat) 

ศทส. 
 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ
และการสื่อสาร 
(Hardware and Data 
Communication Risk) 

1. ความเสี่ยงจากการเช่ือมต่อระบบ
เครือข่ายอินเทอรเ์น็ต และ
อินทราเน็ตขัดข้อง 

1. ไม่สามารถใช้งาน 
ระบบงานของ 
ส านักงานฯ ผ่าน 
เครือข่ายอินทราเน็ตได้ 
2. ไม่สามารถเช่ือมต่อ 
ภายนอกส านักงานฯ 
ผ่านเครือข่าย 
อินเทอร์เน็ตได้ 

1.  เ จ้ า ห น้ า ที่ แ ล ะ ผู้
บริหารงานส านักงานฯ
ไม่สามารถใช้งานระบบ
อิ น เ ทอร์ เ น็ ต ส า ห รั บ
ปฏิบัติงานได้ 
2. บุคคลภายนอกไม่ 
สามารถเข้าใช้งานข้อมูล
สารสนเทศของ
หน่วยงานผ่านเครือข่าย 

ต่ า 
1x5=5 

1.ตรวจสอบระบบเครือข่ายสื่อสารหลัก/
ผู้ใหบริการเครือข่ายอินเทอร์เน็ต 
2 . ต ร ว จ ส อบ ก า ร ท า ง า น อุ ป ก ร ณ์
เครือข่ายอย่างสม่ าเสมอ 

การควบคุม 
(Treat) 

ศทส. 

 2. ความเสี่ยงจากการถูกโจมตีระบบ
จากเครือข่ายภายใน 

เสี่ยงต่อการถูกโจมต ี
จากโปรแกรมต่างๆ 
โดยเฉพาะประเภท 
Trojan ที่มีการตดิตั้งที ่
เครื่องลูกข่ายโดย 
ผู้ใช้งานภายใน ทั้งที ่
ไม่ได้ตั้งใจและตั้งใจ 

อาจส่งผลใหร้ะบบ
เครือข่ายไม่สามารถใช้ 
หรือใช้ได้แต่ช้ามาก 

ต่ า 
2x3=6 

1. ก าหนดแนวปฏิบัติการจ ากัดและ
ควบคุมการใช้งานโปรแกรม
อรรถประโยชน ์
2. การควบคมุด้วยระบบ Desktop 
Management 

การควบคุม 
(Treat) 

ศทส. 
 

ความเสี่ ยงด้ านระบบ
ข้อมูล (Database Risk) 

1. ความเสี่ยงจากข้อมลู 
รั่วไหลจากการเปลีย่นมือ 
ผู้ใช้ 

ข้อมูลที่ส าคญัมีการรั่วไหล
จากการซ่อมแซมเครื่องที่
เสีย เช่น Hard Disk หรือ 

1. ข้อมูลที่อยู่ในช้ัน 
ความลับ รั่วไหลท าให้ 

ต่ า 
2x3=6 

1. มีการบริหารจัดการ ต่ออุปกรณ์เก็บ
ข้อมูล เช่น Hard Disk อุปกรณส์ ารอง
ข้อมูลประเภทตา่งๆ 

การยอมรับ 
(Take) 

ศทส. /
หน่วยงานใน
สังกัด สป.กษ. 



 
21     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

ประเภทควำมเสี่ยง ลักษณะควำมเสี่ยง ปัจจัยเสี่ยง ผลกระทบ 
ระดับ
ควำม
เสี่ยง 

แนวทำงกำรควบคุม 
วิธีจัดกำร

ควำม
เสี่ยง 

ผู้รับผิดชอบ 

อุปกรณ์ส ารองข้อมูล
ประเภทต่างๆ  

เสียหายต่อความเชื่อถือ
ของ สป.กษ. 
2. ข้อมูลที่รั่วไหลอาจท า 
ให้ฝ่ายใดฝ่ายหนึ่ง
น าไปใช้ประโยชน์ได ้

ให้แน่ใจว่าข้อมูลได้ถูกลบท้ิงอย่าง 
ถาวร หรือได้ท าลายอุปกรณ์นั้นๆ  
ทิ้งแล้ว หากท าได ้
2.ก่อนจ าหน่าย 

 2. ความเสี่ยงจากการ 
โจรกรรมอุปกรณ ์
คอมพิวเตอร์แม่ข่าย หรือ 
เครื่องลูกข่ายและอุปกรณ ์
ต่อพ่วง 

เสี่ยงต่อการสญูหาย 
ของอุปกรณ์ และ 
ข้อมูลที่มีความส าคญั 

1. เสยีงบประมาณใน
การจัดหาเครื่องแม่ข่าย 
ทดแทนท่ีมีมูลค่าสูง 
2. เสยีเวลาในการกู้
ระบบ 
3. เสยีภาพลักษณ์ของ 
ส านักงานฯ 

ต่ า 
1x4=4 

1. ติดตั้งระบบรักษาความปลอดภยัใน
การควบคุมการเข้า-ออกห้อง
คอมพิวเตอร์แม่ข่าย 
2. จัดเก็บเครื่องคอมพิวเตอร์ที่สามารถ
เคลื่อนย้ายไดส้ะดวก เช่น Notebook 
ไว้ในท่ีมิดชิดเมื่อไมไ่ด้ใช้งาน 
3. ควบคุมการเข้าออกและขนย้ายเครื่อง
คอมพิวเตอร์เข้า-ออก อาคารตลอดเวลา 
3. ติดตั้งกล้องวงจรปิดให้ครอบคลุมทุก
ที่ๆ มี เครื่องคอมพิวเตอร์และอุปกรณ์
ติดตั้งอยู ่

การควบคุม 
(Treat) 

ศทส./
หน่วยงานใน
สังกัด สป.กษ. 
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แผนกำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
ส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์ ผู้รับผิดชอบหลัก 
กระทรวงเกษตรและสหกรณ์ หน่วยงำน ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร
    ระยะเวลำ ตุลำคม 2560 - ตุลำคม 2564 
วัตถุประสงค์ : เพื่อให้กำรด ำเนินงำนด้ำนกำรบริหำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศของส ำนักงำนปลัดกระทรวงเกษตรและสหกรณ์บรรลุเป้ำประสงค์
ของกำรบริหำรควำมเสี่ยง 
 

ประเภทควำมเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลำ 
2561 2562 2563 2564 

 
ผู้รับผิดชอบ 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12  

1. ความเสี่ยงจากความชื้น
อุณหภูมิ ห้องคอมพิวเตอร์
แม่ข่ายกลางไม่มรีะบบ
ปรับอากาศท่ีได้มาตรฐาน
สามารถควบคุมอณุหภูมิ
ความช้ืนได ้

1. ตรวจสอบการท างาน/อุณหภูม ิ
เครื่องปรับอากาศท่ีมีอยูเ่ดมิอย่าง
สม่ าเสมอ 
2. วางแผนจัดหาระบบปรับอากาศ 
ชนิดที่สามารถควบคุมได้ท้ังอุณหภูมิ
และความช้ืนให้อยู่ในสภาวะที่เหมาะสม
และสามารถท างานสลับกันได้ 

- ทุกวัน 
 
 
ปีงบประมาณ 
2563 
 

            ศทส. 

2.ความเสี่ยงจากระบบ
กระแสไฟฟ้าขัดข้อง 
 
 
 
 
 

1. ตรวจสอบการท างานระบบส ารอง
ไฟฟ้า (UPS) อย่างสม่ าเสมอ 
2. วางแผนการจัดหาและติดตั้ง UPS 
และเครื่องก าเนิดไฟฟ้า (Electrical 
Generator)  

- ทุกวัน 
 
ปีงบประมาณ 
2562 
 

  

          

ศทส. 



 
23     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

ประเภทควำมเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลำ 
2561 2562 2563 2564 

 
ผู้รับผิดชอบ 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12  

3. ความเสี่ยงจากระบบ
คอมพิวเตอร์แม่ข่ายหลัก
และอุปกรณ์เสียหาย 

1. ตรวจสอบระบบคอมพิวเตอร์แม่ข่าย
และส ารองฐานข้อมูล 
2. จัดหา Dr-Site 
3. จัดจ้างผู้ดูแลระบบ (Out Source)  

- ทุกวัน 
 
 
ปีงบประมาณ 
2563 

  

    
 

     

ศทส. 

4.ความเสี่ยงจากการถูกน า
สิทธ์ิการเข้าถึงระบบ
เทคโนโลยีสารสนเทศของ
หน่วยงานท่ีไม่ได้รับ
อนุญาตไปใช้ในทางที่ผิด
กฎหมาย 

หน่ วย งาน ในสั งกั ด  สป .กษ .  ต้ อ ง
ด าเนินการตามนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยฯ ใน
กรณีผู้ ใ ช้งานของหน่วยงานภายใน
ส านักงานลาออก โอน ย้าย หรือสิ้นสุด
การจ้างให้หน่วยงานท าหนังสือแจ้ง
ให้กับ ศทส. /หน่วยงานผู้ดูแลระบบ
ทราบทันที เพื่อจะได้ปรับปรุงฐานข้อมูล
ผู้มีสิทธิ์ เข้าใ ช้งานระบบเทคโนโลยี
สารสนเทศให้เป็นปัจจุบัน 

ทุกครั้งท่ีมี
การ
เปลี่ยนแปลง
ผู้ใช้งาน 

  

          

 
หน่วยงานใน

สังกัด สป.กษ./
หน่วยงาน

ผู้ดูแลระบบ/
ศทส. 

5. ความเสี่ยงจากการน า
อุปกรณ์เคลื่อนที่ (Smart 
Phone,Tablet,PC) 
ส่วนตัวเข้ามาเชื่อมต่อกับ
ระบบเครือข่ายของ
หน่วยงานโดยขาดความ
ระมัดระวังในการใช้งาน 

1.อบรม เผยแพร่ประชาสัมพันธ์ขอ้มูล
เพื่อสร้างความตระหนักในเรื่องความ
มั่นคงปลอดภยัสารเทศให้กับบุคลากร
ของหน่วยงาน 
2.ก ากับดูแลการปฏิบัตติามแนวปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภยั
สารสนเทศอย่างเคร่งครัด 
 

1 ครั้ง/ป ี   

 
         

ศทส./
หน่วยงานใน

สังกัด สป.กษ./
ผู้ใช้งาน 



 
24     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

ประเภทควำมเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลำ 
2561 2562 2563 2564 

 
ผู้รับผิดชอบ 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12  

6.ความเสี่ยงจากการที่
ผู้ใช้งานขาดความตระหนัก
ในการใช้งานเทคโนโลยี
สารสนเทศให้ปลอดภัย 

1. อบรม สร้างความรู้ความเข้าใจการใช้
งานท่ีถูกวิธี 
2.ก าหนด Policy ของอุปกรณ์รักษา
ความปลอดภัยของหน่วยงานใหม้คีวาม
ปลอดภัยและตรวจสอบการท างาน
ระบบอย่างสม่ าเสมอ และการเปดิ Port 
เท่าที่จ าเป็น 
3.ก ากับดูแลการปฏิบัติตามแนวปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภัย
สารสนเทศอย่างเคร่งครัด 

1 ครั้ง/ป ี
 
1 ครั้ง/เดือน 
 
 
 

  

          

ศทส./
หน่วยงานใน

สังกัด สป.กษ./
ผู้ใช้งาน 

7. ความเสี่ยงจากการบุก
รุกจากผูไ้ม่ประสงคด์ี/
ไวรัสคอมพิวเตอร์ เช่น 
Hacker ไวรัส Malware 
ต่างๆเป็นต้น 

1. ติดตั้งโปรแกรมป้องกันไวรสั 
Malware, Trojan และ update 
patch อย่างสม่ าเสมอ 
2. ตรวจสอบการตั้งค่า Policy และ 
Log ของ Firewall IPS อย่างสม่ าเสมอ 
3. อบรม เผยแพร่ประชาสัมพันธ์ข้อมูล
เพื่อสร้างความตระหนักในเรื่องความ
มั่นคงปลอดภยัสารเทศให้กับบุคลากร
ของหน่วยงาน 

2 ครั้ง/ปี   
ความ
เหมาะสม 
 
 
1 ครั้ง/ป ี
 

  

   
 

     
 

ศทส. 

8.ความเสี่ยงต่อการสญู
หายของข้อมูล ในข้ัน
เล็กน้อยหรือมากจนไม่
สามารถด าเนินงานกู้คืนได้
หากระบบเกิดเหตุขัดข้อง 

1. หน่วยงานเจ้าของระบบสารสนเทศ
ต้องมีการส ารองข้อมูล (Backup) ระบบ
อย่างสม่ าเสมอ 
2. มีการทดสอบการน าข้อมูลกลับคืนสู่
ระบบ (Restore) 

ทุกวัน/ตาม
ความ
เหมาะสม 
 
1 ครั้ง/ป ี

   

  

 

  

 

  

 ศทส./
หน่วยงาน

เจ้าของระบบ 



 
25     แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.กษ. 

ประเภทควำมเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลำ 
2561 2562 2563 2564 

 
ผู้รับผิดชอบ 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12  

9.การติดตั้งและใช้งาน
ซอฟต์แวร์ที่ไมม่ีลิขสิทธ์ิ
ถูกต้องตามกฎหมาย 

1. การจดัหาซอฟต์แวร์ที่ถูกกฎหมายมา
ใช้งานตามความจ าเป็น 
2.สร้างความตระหนักในการใช้งาน
ซอฟต์แวร์มีลิขสิทธิ์และถูกต้องตาม
กฎหมาย  

1 ครั้ง/ป ี
 

  

          

ศทส./
หน่วยงานใน
สังกัด สป.กษ. 
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บทท่ี 3 
สรุปและข้อเสนอแนะ 

 

 การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห์ ประเมิน 
ดูแลตรวจสอบ และควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการท างานเพ่ือให้องค์กร  
ลดความเสียหายจากความเสี่ยงมากที่สุด อันเนื่องมาจากภัยที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง  
เมื่อเทคโนโลยีสารสนเทศก้าวเข้ามามีบทบาทส าคัญในฐานะกลไกอันทรงพลังในการขับเคลื่อน การด าเนินงาน
ขององค์กร ทุกกิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีความเกี่ยวข้องกับเทคโนโลยีสารสนเทศแทบทั้งสิ้น  
ในแต่ละวันข้อมูลมหาศาลถูกส่งผ่านเครือข่ายเทคโนโลยีสารสนเทศเพ่ืออ านวยความสะดวกให้แก่ผู้ปฏิบัติงาน
ของทุกหน่วยงานภายในส านักงานปลัดกระทรวงเกษตรและสหกรณ์ ในปัจจุบัน “ข้อมูล” ถือว่าเป็นทรัพย์สิน
อันทรงคุณค่ามหาศาลต่างตกอยู่ในสภาวะเสี่ยงต่อการถูกล่วงละเมิด ถูกท าให้เสียหาย และถูกน าไปใช้ในทางที่
ผิด ทั้งจากบุคคลภายในและภายนอกองค์กรโดยเจตนาหรือไม่เจตนาก็ตาม ดังนั้น หนทางที่ดีที่สุดในการ
แก้ปัญหานี้จึงควรเริ่มตั้งแต่การบริหารจัดการองค์กรให้ได้มาตรฐานด้านความปลอดภัย ซึ่งก็คือ การจัดการ
ความเสี่ยงในองค์กร นั่นเอง 

1. กำรวิเครำะห์ปัจจัยเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ 

 การระบุความเสี่ยง (Risk identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่องค์กร
เผชิญอยู่จากการก าหนดแนวทางปฏิบัติเพื่อควบคุมความเสี่ยงที่มีระดับสูง ได้ข้อสรุป ดังนี้ 

 1. ควำมเสี่ยงจำกควำมชื้น อุณหภูมิ มีแนวทำงปฏิบัติดังนี้ 
     1.1 ตรวจสอบการท างาน/อุณหภูมิ เครื่องปรับอากาศท่ีมีอยู่เดิมอย่างสม่ าเสมอ 

    1.2 วางแผนจัดหาระบบปรับอากาศ ชนิดที่สามารถควบคุมได้ทั้งอุณหภูมิและความชื้นให้อยู่   
ในสภาวะที่เหมาะสมและสามารถท างานสลับกันได้ 
 2. ควำมเสี่ยงระบบกระแสไฟฟ้ำขัดข้อง  มีแนวทำงปฏิบัติดังนี้ 
    2.1 ตรวจสอบการท างานระบบส ารองไฟฟ้า (UPS) อย่างสม่ าเสมอ 
                    2.2 วางแผนการจัดหาและติดตั้งระบบส ารองไฟฟ้าและเครื่องก าเนิดไฟฟ้า (Electrical     
Generator) 
 3. ควำมเสี่ยงจำกระบบคอมพิวเตอร์แม่ข่ำยหลักและอุปกรณ์เสียหำย มีแนวทำงปฏิบัติดังนี้ 
  3.1 ตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและส ารองฐานข้อมูล 
     3.2 จัดหา Dr-Site 
  3.3 จัดจ้างผู้ดูแลระบบ (Out Source) 
 4. ควำมเสี่ยงจำกกำรถูกน ำสิทธิ์กำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศของหน่วยงำนที่ไม่ได้
รับอนุญำตไปใช้ในทำงท่ีผิดกฎหมำย  มีแนวทำงปฏิบัติดังนี้ 
     หน่วยงานในสังกัด สป.กษ. ต้องด าเนินการตามนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยฯ ในกรณีผู้ใช้งานของหน่วยงานภายในส านักงานลาออก โอน ย้าย หรือสิ้นสุดการจ้างให้
หน่วยงานท าหนังสือแจ้งให้กับ ศทส. /หน่วยงานผู้ดูแลระบบทราบทันที เพ่ือจะได้ปรับปรุงฐานข้อมูลผู้มีสิทธิ์
เข้าใช้งานระบบเทคโนโลยีสารสนเทศให้เป็นปัจจุบัน 
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 5. ควำมเสี่ยงจำกกำรน ำอุปกรณ์เคลื่อนที่ (Smart Phone ,Tablet ,PC) ส่วนตัวเข้ำมำ
เชื่อมต่อกับระบบเครือข่ำยของหน่วยงำน มีแนวทำงปฏิบัติดังนี้ 
                 5.1 อบรม เผยแพร่ประชาสัมพันธ์ข้อมูลเพ่ือสร้างความตระหนักในเรื่องความม่ันคงปลอดภัย
สารเทศให้กับบุคลากรของหน่วยงาน 
     5.2 ก ากับดูแลการปฏิบัติตามแนวปฏิบัติด้านการรักษาความมั่นคงปลอดภัยสารสนเทศอย่าง
เคร่งครัด 
 6. ควำมเสี่ยงจำกกำรที่ผู้ใช้งำนขำดควำมตระหนักในกำรใช้งำนเทคโนโลยีสำรสนเทศให้
ปลอดภัย มีแนวทำงปฏิบัติดังนี้ 
  6.1 อบรม สร้างความรู้ความเข้าใจการใช้งานที่ถูกวิธี 
     6.2 ก าหนด Policy ของอุปกรณ์รักษาความปลอดภัยของหน่วยงานให้มีความปลอดภัยและ
ตรวจสอบการท างานระบบอย่างสม่ าเสมอ และการเปิด Port เท่าท่ีจ าเป็น 
  6.3 ก ากับดูแลการปฏิบัติตามแนวปฏิบัติด้านการรักษาความม่ันคงปลอดภัยสารสนเทศอย่าง
เคร่งครัด 
 7. ควำมเสี่ยงจำกกำรบุกรุกจำกผู้ไม่ประสงค์ดี/ไวรัสคอมพิวเตอร์ มีแนวทำงปฏิบัติดังนี้ 
  7.1 ติดตั้งโปรแกรมป้องกันไวรัส Malware, Trojan, และ update อย่างสม่ าเสมอ 
  7.2 ตรวจสอบการตั้งค่า Policy และ Log ของ Firewall IPS อย่างสม่ าเสมอ 
  7.3 อบรม เผยแพร่ประชาสัมพันธ์ข้อมูลเพื่อสร้างความตระหนักในเรื่องความมั่นคงปลอดภัย
สารสนเทศให้กับบุคลากรของหน่วยงาน 
 8. ควำมเสี่ยงต่อกำรสูญหำยของข้อมูล ในขั้นเล็กน้อยหรือมำกจนไม่สำมำรถด ำเนินงำนกู้คืน
ได้หำกระบบเกิดเหตุขัดข้อง มีแนวทำงปฏิบัติดังนี้ 
     8.1 หน่วยงานเจ้าของระบบสารสนเทศต้องมีการส ารองข้อมูล (Backup) ระบบอย่าง
สม่ าเสมอ 
                     8.2 มีการทดสอบการน าข้อมูลกลับคืนสู่ระบบ (Restore) 
 9.  กำรติดตั้งและใช้งำนซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ถูกต้องตำมกฎหมำย มีแนวทำงปฏิบัติดังนี้ 
  9.1 การจัดหาซอฟต์แวร์ที่ถูกกฎหมายมาใช้งานตามความจ าเป็น 
  9.2 สร้างความตระหนักในการใช้งานซอฟต์แวร์มีลิขสิทธิ์และถูกต้องตามกฎหมาย 
  

2. สรุป 
 แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร ได้ด าเนินการจัดท า
โดยมีวัตถุประสงค ์
 2.1 เตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล
สารสนเทศ 
 2.2 เป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มี
เสถียรภาพ และมีความพร้อมส าหรับการใช้งาน 
 2.3 ให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้ 
อย่างทันท่วงทีกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
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3. ข้อเสนอแนะ 
  3.1 กำรควบคุมนโยบำยและกระบวนกำรปฏิบัติงำนถือเป็นส ำคัญ เพ่ือให้มั่นใจว่าได้มีการ
จัดการความเสี่ยง ดังนั้น ควรมีการก าหนดบุคลากรภายในหน่วยงานเพ่ือรับผิดชอบการควบคุมนั้น  
โดยบุคลากรแต่ละคนที่ได้รับมอบหมายในการควบคุมควรมีความรับผิดชอบ ดังนี้ 
   3.3.1 พิจารณาประสิทธิผลของการจัดการความเสี่ยงที่ได้ด าเนินการอยู่ในปัจจุบัน 
   3.3.2 พิจารณาการปฏิบัติ เ พ่ิมเติมที่จ าเป็น เ พ่ือเพ่ิมประสิทธิผลของการจัดการ 
ความเสี่ยงนั้น 
   3.3.3 ก ากับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามก าหนดวันตามแผนที่วางไว้ 
  3.2 กำรติดตำมกำรบริหำรควำมเสี่ยงเพื่อให้ม่ันใจว่ำกำรจัดกำรควำมเสี่ยงมีคุณภำพ  
และมีความเหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและด าเนินการอย่าง
สม่ าเสมอเพ่ือตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการ
ติดตามการด าเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพ่ือวิเคราะห์ถึงปัญหาที่เกิ ดขึ้นและการแก้ไข 
อย่างถูกต้องได้อย่างมีประสิทธิภาพ 


