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บทท่ี 1 
บทนํา 

 

1. หลักการและเหตุผล 
ความเสี่ยง (Risk) หมายถึง เหตุการณ�หรือการกระทําใดๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณ�ท่ีไม+

แน+นอน และจะส+งผลกระทบหรือสร0างความเสียหาย หรือก+อให0เกิดความล0มเหลว หรือลดโอกาสท่ีจะบรรลุ
วัตถุประสงค� และเป4าหมายขององค�กร ท้ังในด0านยุทธศาสตร�การปฏิบัติงาน การเงิน และการบริการ ซ่ึงอาจ
เป9นผลกระทบทางบวกด0วยก็ได0 โดยวัดจากผลกระทบ (Impact) ท่ีได0รับ และโอกาสท่ีจะเกิด (Likelihood) 
ของเหตุการณ� 

การบริหารความเสี่ยงเป9นเครื่องมือทางกลยุทธ�ท่ีสําคัญตามหลักการกํากับดูแลกิจการท่ีดี โดยจะช+วย
ให0การบริหารงานและการตัดสินใจด0านต+างๆ เช+น การวางแผน การกําหนดกลยุทธ� การติดตามควบคุม และ
วัดผลการปฏิบัติงาน ตลอดจนการใช0ทรัพยากรต+างๆ อย+างเหมาะสมและมีประสิทธิภาพมากข้ึน ลดการสูญเสีย
และโอกาสท่ีทําให0เกิดความเสียหายแก+องค�กร โดยเฉพาะอย+างยิ่งในด0านเทคโนโลยีสารสนเทศท่ีเข0ามามี
บทบาทสําคัญในการดําเนินงานของหน+วยงานภายในองค�กร ท้ังการจัดเก็บข0อมูล การใช0งานอุปกรณ�
คอมพิวเตอร� การติดต+อสื่อสารผ+านระบบเครือข+าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต+างๆ
ภายใต0สภาวะการดําเนินงานของทุกๆ องค�กรล0วนแต+มีความเสี่ยง ซ่ึงก็คือความไม+แน+นอนท่ีจะส+งผลกระทบต+อ
การดําเนินงานหรือเป4าหมายขององค�กร จึงจําเป9นต0องมีการจัดการความเสี่ยงเหล+านั้นอย+างเป9นระบบ โดยการ
ระบุความเสี่ยงว+ามีปLจจัยเสี่ยงใดบ0างท่ีกระทบต+อการดําเนินงานหรือเป4าหมายขององค�กรวิเคราะห�ความเสี่ยง
จากโอกาสและผลกระทบท่ีเกิดข้ึน จัดลําดับความสําคัญของปLจจัยเสี่ยง แล0วกําหนดแนวทางในการจัดการ
ความเสี่ยง โดยต0องคํานึงถึงความคุ0มค+าในการจัดการความเสี่ยงอย+างเหมาะสม 

ด0วยภารกิจของศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) สํานักงานปลัดกระทรวงเกษตร
และสหกรณ� (สป.กษ.) จึงจําเป9นต0องจัดการบริหารจัดการความเสี่ยงด0านเทคโนโลยีสารสนเทศและการสื่อสาร
อย+างเป9นระบบ โดยการระบุความเสี่ยงว+ามีปLจจัยเสี่ยงใดบ0างท่ีกระทบต+อการดําเนินงาน หรือเป4าหมายของ
องค�กร การวิเคราะห�และระบุความเสี่ยงจากโอกาสและผลกระทบท่ีเกิดข้ึน การจัดลําดับความสําคัญของปLจจัย
เสี่ยง การกําหนดแนวทางในการจัดการความเสี่ยง โดยคํานึงถึงความคุ0มค+าในการจัดการ ความเสี่ยงอย+าง
เหมาะสมและองค�กรยอมรับได0 

2. วัตถุประสงค1ของการจัดทําแผนบริหารความเส่ียง 
1. เพ่ือเตรียมความพร0อมรองรับสถานการณ�ฉุกเฉิน ท่ีอาจจะเกิดข้ึนกับระบบฐานข0อมูลและระบบ

เทคโนโลยีสารสนเทศของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
2. เพ่ือเป9นแนวทางในการดําเนินงาน การกํากับดูแล การมอบหมาย การติดตามงานการตรวจ

ประเมินความเสี่ยงด0านเทคโนโลยีสารสนเทศและการสื่อสาร ให0มีเสถียรภาพ และมีความพร0อมสําหรับการใช0งาน 
3. เพ่ือให0การปฏิบัติงานเป9นไปอย+างมีระบบและต+อเนื่อง และสามารถแก0ไขสถานการณ�ได0อย+าง

ทันท+วงทีกรณีเกิดสถานการณ�ฉุกเฉิน 
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3. เป4าหมาย 

ศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
(สป.กษ.) มีแผนสําหรับดําเนินการเพ่ือจัดการความเสี่ยง ดังนี้ 

1. มีแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
2. มีแผนบริหารจัดการความเสี่ยงด0านเทคโนโลยีสารสนเทศและการสื่อสาร 
3. มีแผนบริหารความต+อเนื่องการบริหารจัดการด0านเทคโนโลยีสารสนเทศและการสื่อสาร 

4. ขอบเขตการดําเนินงาน 
การบริหารจัดการความเสี่ยงด0านเทคโนโลยีสารสนเทศและการสื่อสาร ดําเนินการโดยคณะทํางาน

ด0านการรักษาความปลอดภัยทางไซเบอร�ของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� ซ่ึงจะมีการรวบรวม
และวิเคราะห�ความเสี่ยงด0านเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานปลัดกระทรวงเกษตรและ
สหกรณ� 

5. ประโยชน1ท่ีคาดว6าจะได�รับ 
1. มีความพร0อมในการรองรับสถานการณ�ฉุกเฉินท่ีอาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศและ

การสื่อสาร ระบบสารสนเทศ ระบบฐานข0อมูลและการจัดเก็บข0อมูล 
2. มีแนวทางในการดูแลบํารุงรักษาระบบความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและ

การสื่อสาร ให0มีเสถียรภาพและมีความพร0อมใช0งานอย+างต+อเนื่อง 
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บทท่ี 2 
การบริหารความเสี่ยง 

 

1. กระบวนการบริหารความเส่ียง 
การบริหารความเสี่ยงตามแนวทางของ The Committee of Sponsoring Organizations of the 

Treadway Commission - Enterprise risk management  ( COSO-ERM ) ซ่ึงการบริหารความเสี่ยงตาม
แนวทางนี้ประกอบด0วยองค�ประกอบ 8 ประการ ซ่ึงสัมพันธ�กับการดําเนินการธุรกิจและกระบวนการ
บริหารงาน มีดังนี้ 

1.1. สภาพแวดล�อมภายในองค1กร (Internal Environment) สภาพแวดล0อมขององค�กรเป9น
องค�ประกอบท่ีสําคัญในการกําหนดกรอบการบริหารความเสี่ยงและเป9นพ้ืนฐานสําคัญในการกําหนดทิศทาง
ของกรอบการบริหารความเสี่ยงองค�กร ประกอบด0วยปLจจัยหลายประการ เช+น วัฒนธรรมองค�กร นโยบายของ
ผู0บริหาร แนวทางปฏิบัติงานของบุคลากร กระบวนการทํางาน ระบบสารสนเทศ เป9นต0น โดยสภาพแวดล0อม
ด0านเทคโนโลยีสารสนเทศ ของสํานักงานปลัดกระทรวงเกษตรและสหกรณ� เป9นดังนี้ 

- ระบบฐานข0อมูลสารสนเทศ (Database & Software) เช+น เว็บไซต�กระทรวงเกษตร
และสหกรณ� และเว็บไซต�สํานักงานปลัดกระทรวงเกษตรและสหกรณ� ฐานข0อมูล
เว็บไซต�กระทรวงเกษตรและสหกรณ�และฐานข0อมูลเว็บไซต�สํานักงานปลัดกระทรวง
เกษตรและสหกรณ� เป9นต0น 

- ระบบฐานข0อมูลสําหรับการบริหารงานภายใน (Back Office) ได0แก+ ฐานข0อมูลระบบ
สารบรรณอิเล็กทรอนิกส� (e-Saraban) ฐานข0อมูลระบบสารสนเทศทรัพยากรบุคคล 
(DPIS) ฐานข0อมูลครุภัณฑ�คอมพิวเตอร� (ICT Asset) เป9นต0น 

- ระบบให0บริการเครือข+าย ได0แก+ ระบบเครือข+ายภายใน (LAN) ระบบเครือข+าย
อินเทอร�เน็ต (Internet) ระบบเครือข+ายไร0สาย (WiFi) ระบบเครือข+ายมหาดไทย 
(Moi Net) 

- อุปกรณ�คอมพิวเตอร� (Hardware) เช+น เครื่องคอมพิวเตอร�แม+ข+ายระบบสารสนเทศ  
(Web Application Server) เครื่องคอมพิวเตอร�แม+ข+ายระบบฐานข0อมูล (Database 
Server) เครื่องคอมพิวเตอร�แม+ข+ายท่ีใช0จัดเก็บและสํารองข0อมูล (Storage Server) 
เครื่องไมโครคอมพิวเตอร� เครื่องคอมพิวเตอร�ชนิดพกพา (Notebook) เครื่อง
สแกนเนอร� (Scanner) เครื่องพิมพ�เลเซอร� (Laser Printer)เครื่องพิมพ�แบบพ+นหมึก 
(Ink-Jet Printer) อุปกรณ�สํารองไฟฟ4าสําหรับคอมพิวเตอร� (UPS) อุปกรณ�กระจาย
สัญญาณเครือข+าย (Switching HUB) อุปกรณ�กระจายสัญญาณเครือข+ายชนิดไร0สาย 
(Wireless Access point) เป9นต0น 

- ระบบรักษาความปลอดภัย ได0แก+  โปรแกรมตรวจสอบและป4องกันไวรัส  Firewall  
IPS (Instrution Prevention System) และ Web Application Firewall  
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1.2. การกําหนดวัตถุประสงค1 (Objective Setting) องค�กรต0องพิจารณากําหนดวัตถุประสงค�
ในการบริหารความเสี่ยง ให0มีความสอดคล0องกับเป4าหมายเชิงกลยุทธ�และความเสี่ยงท่ีองค�กรยอมรับได0  
เพ่ือวางเป4าหมายในการบริหารความเสี่ยงขององค�กรได0อย+างชัดเจนและเหมาะสม โดยท่ัวไปวัตถุประสงค�และ
กลยุทธ�ควรได0รับการบันทึกเป9นลายลักษณ�อักษร และสามารถพิจารณาได0ในด0านต+างๆ ดังนี้ 

- วิสัยทัศน� พันธกิจ เป4าหมาย วัตถุประสงค�ด0านยุทธศาสตร� 
- ด0านปฏิบัติงาน เก่ียวข0องกับประสิทธิภาพ ผลการปฏิบัติงาน 
- ด0านการรายงาน เก่ียวข0องกับการรายงานท้ังภายในและภายนอกองค�กร 
- ด0านการปฏิบัติตามกฎ ระเบียบ ข0อบังคับ ท่ีเก่ียวข0องกับการปฏิบัติตามกฎหมายและ

กฎระเบียบต+างๆ 

1.3. การระบุความเส่ียง (Risk Identification) เป9นการรวบรวมเหตุการณ�ท่ีอาจเกิดข้ึนกับ
หน+วยงาน ท้ังปLจจัยเสี่ยงท่ีเกิดจากปLจจัยภายในและปLจจัยภายนอกองค�กร และเม่ือเกิดข้ึนแล0วส+งผลให0องค�กร
ไม+บรรลุวัตถุประสงค�หรือเป4าหมาย เช+น นโยบายการบริหารงาน บุคลากร การปฏิบัติงานการเงิน ระบบ
สารสนเทศ ระเบียบข0อบังคับ เป9นต0น ท้ังนี้เพ่ือทําความเข0าใจต+อเหตุการณ�และสถานการณ�นั้นๆ และเพ่ือให0
ผู0บริหารพิจารณากําหนดแนวทางและนโยบายในการจัดการกับความเสี่ยงท่ีอาจเกิดข้ึนได0เป9นอย+างดี วิธีการใน
การระบุความเสี่ยงมีหลายวิธี เช+น 

- การระดมสมองเพ่ือให0ได0ความเสี่ยงท่ีหลากหลาย 
- การใช0 Checklist 
- การวิเคราะห�สถานการณ�จากการต้ังคําถาม “What-if” 
- การวิเคราะห�ข้ันตอนการปฏิบัติงานในแต+ละข้ันตอน 
- การรวบรวมปLญหาท่ีเกิดข้ึนมาแล0ว 

ในข้ันตอนนี้ ควรมีการเก็บข0อมูลความสูญเสียท่ีเกิดข้ึนในรูปของความถ่ีของการเกิดความสูญเสีย และความ
รุนแรงของความสูญเสีย รวมท้ังข0อมูลการดําเนินการใด ๆ เพ่ือลดความสูญเสียท่ีเกิดข้ึนในอดีตท้ังท่ีประสบ
ผลสําเร็จ และปLญหาอุปสรรคซ่ึงจะเป9นประโยชน�ในการดําเนินการต+อไป 

1.4. การประเมินความเส่ียง (Risk Assessment) การประเมินความเสี่ยงเป9นการวัดระดับความ
รุนแรงของความเสี่ยง เพ่ือพิจารณาจัดลําดับความสําคัญของความเสี่ยงท่ีมีอยู+โดยการประเมินจะประกอบด0วย 
2 มิติ คือ  

- โอกาสท่ีจะเกิด (Likelihood) หมายถึง ความน+าจะเป9นท่ีจะเกิดเหตุการณ�ท่ีนํามา
พิจารณาเกิดข้ึนมากน0อยเพียงใด ซ่ึงจะมีการพิจารณาหาระดับของโอกาสท่ีจะเกิด 
ดังนี้ 

ระดับ โอกาสท่ีจะเกิด เชิงปริมาณ เชิงคุณภาพ 
1 น0อยมาก ไม+เกิน 1 ครั้ง ต+อปv มีโอกาสเกิดในกรณียกเว0น 
2 น0อย 2 ครั้งต+อปv อาจมีโอกาสเกิดแต+นานๆ ครั้ง 
3 ปานกลาง 3 ครั้งต+อปv มีโอกาสเกิดบางครั้ง 
4 สูง 4 ครั้งต+อปv มีโอกาสในการเกิดค+อนข0างสูงหรือบ+อยๆ 
5 สูงมาก มากกว+า 4 ครั้งต+อปv มีโอกาสเกิดเกือบทุกครั้ง 
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- ผลกระทบ (Impact) (ความรุนแรง) ท่ีเกิดจากเหตุการณ�ท่ีเกิดข้ึน หรือคาดคะเนว+า
จะเกิดเหตุการณ�นั้น ๆ และเม่ือเกิดข้ึนแล0วจะเกิดผลกระทบ (ความรุนแรง) กับสิ่ง
ต+าง ๆ และความเสียหายท่ีเกิดข้ึนในด0านการปฏิบัติงาน (Operational Risk) ด0าน
การเงิน (Financial Risk) ด0านภาพลักษณ�และชื่อเสียง (Image and Reputation 
Risk) ด0านบุคลากร (People) แล0วให0พิจารณาความรุนแรงว+าอยู+ในระดับเท+าใด ดัง
ตารางต+อไปนี้ 

ด0านการปฏิบัติงาน 
ระดับ ระดับผลกระทบ รายละเอียด 

1 ตํ่ามาก ผลการดําเนินงานล+าช0าไม+เกิน 1 สัปดาห� / ระยะเวลาหยุดชะงัก
ไม+เกิน 30 นาที 

2 ตํ่า ผลการดําเนินงานล+าช0าไม+เกิน 2 สัปดาห� / ระยะเวลาหยุดชะงัก
ไม+เกิน 1 ชั่วโมง 

3 ปานกลาง ผลการดําเนินงานล+าช0า 2 สัปดาห� – 1 เดือน / ระยะเวลา
หยุดชะงัก 1 ชั่วโมง – 4 ชั่วโมง 

4 สูง ผลการดําเนินงานล+าช0า 1 เดือน – 3 เดือน / ระยะเวลา
หยุดชะงัก 4 ชั่วโมง – 12 ชั่วโมง 

5 สูงมาก ผลการดําเนินงานล+าช0ามากกว+า 3 เดือน / ระยะเวลาหยุดชะงัก
มากกว+า 12 ชั่วโมง 

 
ด0านการเงิน 

ระดับ ระดับผลกระทบ รายละเอียด 
1 ตํ่ามาก เสียหายด0านการเงิน น0อยกว+า 5 แสนบาท 
2 ตํ่า เสียหายด0านการเงิน 5 แสนบาท – 1 ล0านบาท 
3 ปานกลาง เสียหายด0านการเงิน 1 ล0านบาท – 5 ล0านบาท 
4 สูง เสียหายด0านการเงิน 5 ล0านบาท – 10 ล0านบาท 
5 สูงมาก เสียหายด0านการเงินมากกว+า 10 ล0านบาท 

 
ด0านภาพลักษณ�และชื่อเสียง 

ระดับ ระดับผลกระทบ รายละเอียด 
1 ตํ่ามาก มีการเผยแพร+ข+าวท่ีรับรู0เฉพาะภายในศูนย�เทคโนโลยีสารสนเทศ

และการสื่อสาร 
2 ตํ่า มีการเผยแพร+ข+าวรับรู0เฉพาะภายในสํานักงานปลัดกระทรวง

เกษตรและสหกรณ� 
3 ปานกลาง มีการเผยแพร+ข+าวผ+านทางเอกสารตีพิมพ�ต+างๆ 
4 สูง มีการเผยแพร+ข+าวผ+านทางสถานีโทรทัศน� 
5 สูงมาก มีการเผยแพร+ข+าวผ+านทางสื่อสังคมออนไลน� 
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ด0านบุคลากร 

ระดับ ระดับผลกระทบ รายละเอียด 
1 ตํ่ามาก ไม+ได0รับบาดเจ็บ 
2 ตํ่า ได0รับบาดเจ็บเล็กน0อยในระดับปฐมพยาบาลเบ้ืองต0นได0 
3 ปานกลาง ได0รับบาดเจ็บท่ีจําเป9นต0องได0รับการรักษาจากแพทย� 
4 สูง ได0รับบาดเจ็บหรืออันตรายจนอาจทําให0สูญเสียอวัยวะหรือพิการ 
5 สูงมาก ได0รับบาดเจ็บจนอาจถึงข้ันเสียชีวิต หรือทุพพลภาพถาวร 

 
การพิจารณาความเส่ียง หลังจากประเมินความเป9นไปได0ของโอกาสท่ีจะเกิด (Likelihood Score) 

และผลกระทบ (ความรุนแรง) (Impact Score) ของปLจจัยเสี่ยงต+าง ๆ โดยนําความเสี่ยงท่ีระบุไว0แล0วท้ังหมดมา
พิจารณาความเสี่ยง ดังนี้  

คํานวณหาระดับความเส่ียง โดยใช0ข0อมูลของโอกาสท่ีจะเกิด (Likelihood Score) และผลกระทบ 
(ความรุนแรง) (Impact Score) ดังนี้ 

 

 
 

ตารางระดับและลําดับของความเส่ียง (Degree of Risk) 
ผลกระทบ/ความรุนแรง 

5 19 20 21 24 25 

4 16 17 18 22 23 

3 11 12 13 14 15 

2 3 4 8 9 10 

1 1 2 5 6 7 

 1 2 3 4 5 

โอกาสท่ีจะเกิด 
 

จัดลําดับความเส่ียง (Degree of Risk) ระดับความเสี่ยงท่ีเกิดจากความสัมพันธ�ระหว+างระดับความ
รุนแรงกับระดับโอกาสท่ีจะเกิด ซ่ึงมีระดับของความเสี่ยงอยู+ท่ี 4 ระดับ โดยแต+ละระดับจะมีความหมายของ
ความเสี่ยงและการปฏิบัติเพ่ือใช0ในการบริหารความเสี่ยงต+อไป 

ตารางแสดงการจัดลําดับความเสี่ยง (Degree of Risk) มี 4 ระดับ คือ 
ลําดับคะแนน ระดับความเสี่ยง แทนด0วยแถบสี ความหมาย 

15-25 สูงมาก 
 

ระดับท่ีไม(สามารถยอมรับได* จําเป,นต*องเร(งจัดการ
ความเสี่ยงให*อยู(ในระดับท่ียอมรับได*ทันที 

ระดับความเสี่ยง = ระดับโอกาสท่ีจะเกิด x ระดับผลกระทบ 
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ลําดับคะแนน ระดับความเสี่ยง แทนด0วยแถบสี ความหมาย 
8-14 สูง 

 
ระดับท่ีไม(สามารถยอมรับได* โดยต*องจัดการความ
เสี่ยงเพ่ือให*อยู(ในระดับท่ียอมรับได*ต(อไป 

4-7 ปานกลาง 

 

ระดับท่ีพอยอมรับได* แต(ต*องมีการควบคุมเพ่ือ
ป0องกันไม(ให*ความเสี่ยงเคลื่อนย*ายไปยังระดับท่ี
ยอมรับไม(ได* 

1-3 ตํ่า 
 

ระดับท่ียอมรับได* โดยไม(ต*องควบคุมความเสี่ยงไม(
ต*องมีการจัดการเพ่ิมเติม 

 
1.5. การตอบสนองความเส่ียง (Risk Response) เม่ือความเสี่ยงได0รับการบ+งชี้และประเมิน

ความสําคัญแล0วผู0บริหารต0องประเมินวิธีการจัดการความเสี่ยงท่ีสามารถนําไปปฏิบัติได0และผลของการจัดการ
เหล+านั้น การพิจารณาทางเลือกในการดําเนินการจะต0องคํานึงถึงความเสี่ยงท่ียอมรับได0 และต0นทุนท่ีเกิดข้ึน
เปรียบเทียบกับผลประโยชน�ท่ีจะได0รับเพ่ือให0การบริหารความเสี่ยงมีประสิทธิผล ผู0บริหารอาจต0องเลือกวิธีการ
จัดการความเสี่ยงอย+างใดอย+างหนึ่ง หรือหลายวิธีรวมกัน เพ่ือลดระดับโอกาสท่ีอาจเกิดข้ึนและผลกระทบของ
เหตุการณ�ให0อยู+ในช+วงท่ีองค�กรสามารถยอมรับได0(Risk Tolerance) หลักการตอบสนองความเสี่ยงมี 4 
ประการ คือ 

- การหลีกเล่ียง (Terminate) เป9นวิธีการท่ีง+ายท่ีสุดในการบริหารความเสี่ยง คือ การ
เลือกท่ีจะไม+รับความเสี่ยงไว0เลย อาจหยุดดําเนินการ หรือยกเลิกโครงการ/กิจกรรมท่ี
ก+อให0เกิดความเสียหายได0การหลีกเลี่ยงความเสี่ยงเม่ือพบว+าผลประโยชน�ท่ีจะได0รับ
นั้นไม+คุ0มกับสิ่งท่ีจะเกิดข้ึนจึงหลีกเลี่ยงท่ีจะเผชิญกับกิจกรรมความเสี่ยงนั้น หรือการ
หลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหน+วยงานเลือกท่ีจะหลีกเลี่ยงกิจกรรมความเสี่ยง
นั้น โดยมิได0คิดทบทวนถึงผลท่ีจะได0รับ นํามาซ่ึงการเสียโอกาสของหน+วยงานได0 

- การยอมรับ (Take) เป9นการยอมรับความเสี่ยง หรือความเสียหายท่ีอาจจะเกิดข้ึนไว0
เองโดยไม+ทําอะไร และยอมรับในผลท่ีอาจตามมา เนื่องจากเห็นว+าโอกาสหรือความ
น+าจะเป9นท่ีจะเกิดความเสียหายอยู+ในวิสัยท่ีหน+วยงานยอมรับได0 หรือไม+คุ0มค+าสําหรับ
ค+าใช0จ+ายในการสร0างระบบในการจัดการหรือป4องกันความเสี่ยง  

- การควบคุม (Treat) เป9นการปรับปรุงระบบการทํางาน หรือออกแบบวิธีการทํางาน
ใหม+ เพ่ือหาทางป4องกันมิให0มีความเสียหายเกิดข้ึน เป9นการลดโอกาสหรือจํานวนครั้ง
ของความเสียหายท่ีจะเกิด หากเราไม+สามารถป4องกันไม+ให0ความเสี่ยงเกิดข้ึนได0 ก็ควร
ขจัดให0หมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมีการจัดทําแผนหรือ
มาตรการควบคุมข้ึน อาจกําหนดเป9นแนวทางปฏิบัติไว0ล+วงหน0า ท้ังนี้วิธีควบคุมความ
สูญเสียมีสองวิธีหลัก คือ การป4องกันการเกิดความสูญเสีย และการควบคุมขนาดของ
ความสูญเสียหลังเกิดความสูญเสียข้ึนการป4องกันการเกิดความสูญเสีย เป9นวิธีการท่ี
พยายามจะลดความถ่ีของการเกิดความสูญเสีย ก็คือการหามาตรการหรือวิธีการใด ๆ 
ในการป4องกันไม+ให0ความสูญเสียเกิดข้ึน  

- การถ6ายโอน (Transfer) การโอนย0ายหรือแบ+งความเสี่ยงไปให0ผู0อ่ืนช+วยรับผิดชอบ 
เช+นอุปกรณ�เครือข+ายเม่ือซ้ือมาแล0วมีระยะประกันภัยเพียงหนึ่งปv เพ่ือเป9นการรับมือ
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ในกรณีท่ีอุปกรณ�เครือข+ายไม+ทํางาน องค�กรอาจเลือกซ้ือประกัน หรือสัญญาการ
บํารุงรักษาหลังการขาย 

1.6. กิจกรรมควบคุม (Control Activities) การกําหนดกิจกรรมและการปฏิบัติต+างๆ เพ่ือช+วย
ลด หรือควบคุมความเสี่ยง เพ่ือสร0างความม่ันใจว+าจะสามารถจัดการกับความเสี่ยงนั้นได0อย+างถูกต0อง และทํา
ให0การดําเนินงานบรรลุวัตถุประสงค�และเป4าหมายขององค�กร ป4องกันและลดระดับความเสี่ยงให0อยู+ในระดับท่ี
องค�กรยอมรับได0 มีการวางแผนโดยกําหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงเพ่ือให0สามารถบรรลุ
เป4าหมาย หรือใกล0เคียงกับเป4าหมายท่ีกําหนดไว0ในการวางแผน มีการกําหนดกลยุทธ�ในการควบคุมผลกระทบ
ของความเสี่ยงท่ีอาจเกิดข้ึน เพ่ือท่ีจะลดและตรวจหาความเสี่ยงท่ีได0ประเมินเอาไว0 โดยให0มีการแต+งต้ังเจ0าหน0าท่ี
ผู0รับผิดชอบเป9นผู0ดูแลรักษาความม่ันคงปลอดภัยของระบบ และป4องกัน/แก0ไข/ควบคุมความเสี่ยงไม+ให0มี
ผลกระทบต+อระบบท่ีวางไว0 โดยสามารถดําเนินการตามแผนได0 การควบคุมอาจแบ+งได0เป9น 4 ประเภท คือ 

- ควบคุมเพ่ือการป4องกัน (Preventive Control) เป9นวิธีการควบคุมเพ่ือป4องกัน
ไม+ให0เกิดความเสี่ยงและข0อผิดพลาดต้ังแต+แรก เช+น การอนุมัติ การจัดโครงสร0าง
องค�กร การควบคุม การเข0าถึงเอกสาร เป9นต0น 

- การควบคุมเพ่ือให�ตรวจพบ (Detective Control) เป9นวิธีการควบคุม เพ่ือค0น
ข0อผิดพลาดท่ีเกิดข้ึนแล0ว เช+น การวิเคราะห� การตรวจนับ การรายงานข0อบกพร+อง 
เป9นต0น 

- การควบคุมโดยการช้ีแนะ (Direction Control) เป9นวิธีควบคุมท่ีส+งเสริมหรือ
กระตุ0นให0เกิดความสําเร็จตามวัตถุประสงค� 

- การควบคุมเพ่ือการแก�ไข (Corrective Control) เป9นวิธีการควบคุมเพ่ือแก0ไข
ข0อผิดพลาดท่ีเกิดข้ึนให0ถูกต0อง หรือหาวิธีแก0ไขไม+ให0เกิดข0อผิดพลาดนั้นซํ้าอีกใน
อนาคตหลังจากประเมินความเสี่ยงแล0ว จะต0องวิเคราะห�การควบคุมท่ีมีอยู+ว+าได0มีการ
จัดการควบคุมเพ่ือลดความเสี่ยงดังกล+าวหรือไม+ โดยนําผลการจัดระดับความเสี่ยงใน
ระดับสูงมากและสูง มาประเมินมาตรการควบคุมเป9นอันดับแรก อาจใช0ข้ันตอนดังนี้ 

1) นําปLจจัยเสี่ยงท่ีอยู+ในระดับสูงมาก หรือสูงมากําหนดวิธีควบคุมท่ีควรจะมี เพ่ือ
ป4องกันความเสี่ยงหรือปLจจัยเสี่ยงเหล+านั้น 

2) พิจารณา หรือประเมินว+าในปLจจุบันความเสี่ยงหรือปLจจัยเสี่ยงนั้นมีการ
ควบคุมอยู+แล0วหรือไม+ 

3) ถ0ามีการควบคุมแล0ว ให0ประเมินต+อไปว+าการควบคุมนั้นได0ผลตามความ
ต0องการหรือไม+ 

1.7. สารสนเทศและการส่ือสาร (Information and Communication) องค�กรจะต0องมี
ระบบสารสนเทศและการติดต+อสื่อสารท่ีมีประสิทธิภาพ เพราะเป9นพ้ืนฐานสําคัญท่ีจะนําไปพิจารณาดําเนินการ
บริหารความเสี่ยงต+อไปตามกรอบและข้ันตอนการปฏิบัติท่ีองค�กรกําหนด 

1.8. การติดตามประเมินผล (Monitoring) การติดตามผลการดําเนินงาน การนํากลยุทธ� 
มาตรการ หรือแนวทางมาใช0ปฏิบัติ เพ่ือลดโอกาสท่ีเกิดความเสี่ยง หรือลดความเสียหายของผลท่ีอาจเกิดข้ึน
จากความเสี่ยง ในโครงการ/กิจกรรมท่ียังไม+มีกิจกรรมควบคุมความเสี่ยง หรือมีแต+ไม+เพียงพอ และนํามา
วางแผนจัดการความเสี่ยง ทางเลือกในการบริหารความเสี่ยงมีหลายวิธีซ่ึงสามารถปรับเปลี่ยนหรือนํามา
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ผสมผสานให0เหมาะสมกับสถานการณ� อาจเป9นการยอมรับความเสี่ยง การลด/การควบคุมความเสี่ยง การ
กระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงเม่ือองค�กรทราบความเสี่ยงท่ียังเหลืออยู+จากการประเมินความ
เสี่ยง และการประเมินการควบคุมแล0วให0พิจารณาความเป9นไปได0และค+าใช0จ+ายแต+ละทางเลือก เพ่ือตัดสินใจ
เลือกมาตรการลดความเสี่ยงท่ีเหมาะสมโดยพิจารณาจาก 

- พิจารณาว+ายอมรับความเสี่ยง หรือจะกําหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให0อยู+
ในระดับท่ียอมรับได0 

- เปรียบเทียบค+าใช0จ+ายหรือต0นทุนในการจัดการให0มีมาตรการควบคุมกับผลประโยชน� 
ท่ีจะได0รับจากมาตรการดังกล+าวว+าคุ0มค+าหรือไม+ 

- กรณีเลือกกําหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให0กําหนดวิธีควบคุมในแผน
บริหารความเสี่ยง 

- ในรอบปvต+อไป ให0พิจารณาผลการติดต+อการบริหารความเสี่ยงในงวดก+อนท่ี
ดําเนินการมาบริหารความเสี่ยงตามกระบวนการเหล+านั้น หากพบว+ายังมีความเสี่ยงท่ี
มีนัยสําคัญซ่ึงอาจมีผลต+อการบรรลุวัตถุประสงค�และเป4าหมายตามแผนปฏิบัติงาน
ขององค�กร ให0นํามาระบุการควบคุมในแผนบริหารความเสี่ยงด0วยการรายงานผลการ
วิเคราะห�ประเมินและบริหารจัดการความเสี่ยง ว+ามีความเสี่ยงท่ียังเหลืออยู+หรือไม+ 
ถ0าไม+มีเหลืออยู+ มีอยู+ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความ
เสี่ยงนั้นอย+างไรเสนอต+อผู0บริหารเพ่ือทราบและสั่งการ 

 

2. ความเส่ียงด�านเทคโนโลยีสารสนเทศ 
สํานักงานปลัดกระทรวงเกษตรและสหกรณ�ได0กําหนดความเสี่ยงด0านเทคโนโลยีสารสนเทศและการ

สื่อสาร ออกได0เป9น 8 ด0าน ประกอบด0วย 

2.1. ความเส่ียงด�านกายภาพและส่ิงแวดล�อม (Physical and Environment Risk)  
หมายถึง ความเสี่ยงท่ีเกิดจากภัยคุกคามท้ังภัยจากธรรมชาติ และภัยท่ีมนุษย�ทําข้ึน เช+น  

วาตภัย อุทกภัย อัคคีภัย ฟ4าผ+า กระแสไฟฟ4าขัดข0อง การชุมนุมประท0วง การก+อการร0าย รวมถึงการไม+มีระบบ
รักษาความปลอดภัยห0องคอมพิวเตอร�แม+ข+าย เครื่องคอมพิวเตอร�แม+ข+าย และระบบสื่อสารท่ีมีประสิทธิภาพ
เพียงพอ 

2.2. ความเส่ียงด�านบุคลากร (Human Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากบุคลากรท่ีเก่ียวข0องกับการดําเนินงานด0านเทคโนโลยีสารสนเทศ

และการสื่อสาร ท้ังในด0านการวางแผน การตรวจสอบการทํางาน การมอบหมายหน0าท่ีและสิทธิ์ของบุคลากร 
และคณะทํางานท่ีมีส+วนเก่ียวข0องกับการดําเนินการทุกฝ�ายอย+างละเอียด เพ่ือให0บุคลากรมีความรู0 ความเข0าใจ
ในการใช0งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมท้ังบุคลากร
ภายนอกท่ีเก่ียวข0องท้ังทางตรงและทางอ0อม ซ่ึงล0วนแต+เป9นความเสี่ยงท้ังสิ้น 
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2.3. ความเส่ียงด�านอุปกรณ1เทคโนโลยีสารสนเทศและการส่ือสาร (Hardware and Data 

Communication Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากความผิดพลาดของอุปกรณ� การเคลื่อนย0ายตัวเครื่องอุปกรณ� 

การติดต้ังอุปกรณ�ในพ้ืนท่ีไม+เหมาะสม การถูกภัยคุกคามจากภัยต+างๆ เช+น ไวรัสคอมพิวเตอร� Malware, 
Trojan, Adware เป9นต0น ท้ังท่ีเป9นการโจมตีจากภายใน และมาจากภายนอกโดยผ+านทางเครือข+าย 
(Networks) หรือจากคอมพิวเตอร�โดยตรง เช+น จาก USB Flash Drive หรือ USB External Hard Disk Drive 
เป9นต0น 

2.4. ความเส่ียงด�านโปรแกรมคอมพิวเตอร1 (Software Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากระบบการทํางานของโปรแกรมต+างๆ เช+น การใช0โปรแกรมท่ีไม+มี

การอัพเดทให0ทันสมัย เพ่ือลดช+องโหว+ท่ีอาจเกิดจาก Bug ของซอฟต�แวร�นั้นๆ หรือการถูกผู0ไม+หวังดี (Hacker)  
เข0ามาทําลายระบบ หรือการใช0ซอฟต�แวร�ท่ีไม+มีลิขสิทธิ์ ซ่ึงสํานักงานฯ อาจถูกฟ4องร0องให0ต0องชําระค+าละเมิด
ลิขสิทธิ์ เป9นต0น 

2.5. ความเส่ียงด�านระบบข�อมูล (Database Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากฐานข0อมูลต+างๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะ

ก+อให0เกิดความเสียหาย เนื่องจากข0อมูลถูกทําลาย ความเสี่ยงจากผู0บุกรุกข0อมูล เพ่ือการโจรกรรมข0อมูลท่ีสําคัญ
การลักลอบเข0ามาแก0ไขเปลี่ยนแปลงข0อมูล ทําให0เกิดความเสียหาย ขาดความน+าเชื่อถือและสร0างความเสื่อม
เสียแก+องค�กร ความเสี่ยงเหล+านี้ทําให0มีความจําเป9นท่ีจะต0องมีการบริหารจัดการความเสี่ยงด0านข0อมูล  
ดังนั้น การรักษาความปลอดภัยของข0อมูลจึงเป9นเรื่องสําคัญ เนื่องจากข0อมูลสารสนเทศและการสื่อสารเป9น
ปLจจัยสําคัญสําหรับผู0บริหาร ผู0มีส+วนได0ส+วนเสียโดยตรง รวมถึงประชาชนท่ัวไป ดังนั้น การรักษาความปลอดภัย
ของระบบข0อมูลและคอมพิวเตอร�จากภัยต+างๆ ท้ังภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ�ใดๆ  
จึงมีความสําคัญและจําเป9นท่ีจะต0องมีการป4องกัน เพ่ือให0เกิดความม่ันคงต+อระบบข0อมูลสารสนเทศและ
เทคโนโลยี 

2.6. ความเส่ียงด�านกลยุทธ1 (Strategic Risk) 
หมายถึง ความเสี่ยงท่ีเกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู0บริหารองค�กร เนื่องจาก

การเปลี่ยนแปลงรัฐบาล และผู0บริหารองค�กรต+างๆ ในด0านเทคโนโลยีสารสนเทศและการสื่อสาร ทําให0การ
กําหนดยุทธศาสตร�และกลยุทธ�เปลี่ยนแปลงไป 

2.7. ความเส่ียงด�านการเงิน (Financial Risk) 
หมายถึง ความเสี่ยงต+อการได0รับการสนับสนุนงบประมาณไม+เพียงพอ และต+อการเบิกจ+าย

งบประมาณไม+ทันตามกําหนดเวลา 

2.8. ความเส่ียงในด�านการบริหารจัดการ (Management Risk) 
หมายถึง ความเสี่ยง เนื่องมาจากการบริหารท่ีไม+รัดกุม ไม+มีแผนงานในการดําเนินการท่ีดี 
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3. ปcจจัยเส่ียง 

ปLจจัยท่ีจะเกิดความเสียหายกับระบบฐานข0อมูลสารสนเทศของสํานักงานปลัดกระทรวงเกษตรและ
สหกรณ�ได0แก+ 

3.1. ปcจจัยภายนอก ได�แก6 
1) ภัยธรรมชาติ และการเกิดสถานการณ�ความไม+สงบท่ีกระทําต+ออาคารสถานท่ีต้ังของ

เครื่องประมวลผลหลัก หรือ เครื่องแม+ข+ายหลัก (Server) ของระบบฐานข0อมูล ได0แก+ ไฟไหม0 ภัยพิบัติ 
2) การขโมยอุปกรณ�คอมพิวเตอร�แม+ข+ายท่ีเป9นส+วนของการจัดเก็บและรวบรวมข0อมูล 
3) การชํารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม+ข+ายหลัก (Server) 
4) ระบบการสื่อสารของเครือข+ายคอมพิวเตอร�หลักเสียหายหรือขัดข0อง 
5) ระบบกระแสไฟฟ4าขัดข0องหรือไฟฟ4าดับ 
6) การถูกเจาะหรือลักลอบ (Hack) เข0าสู+ระบบฐานข0อมูลจากบุคคลภายนอก (Hacker) โดย

ไม+ได0รับอนุญาต 
7) ความไม+สงบเรียบร0อยทางการเมือง เช+น การชุมนุมประท0วง เหตุจลาจล เป9นต0น 

3.2. ปcจจัยภายใน ได�แก6 
1) ระบบฐานข0อมูลหลักเสียหาย หรือข0อมูลถูกทําลาย 
2) การถูกไวรัส (Virus) ทําลายฐานข0อมูล และโปรแกรมปฏิบัติการต+างๆ จากผู0ใช0ภายใน

องค�กร 
3) เจ0าหน0าท่ีหรือบุคลากรของหน+วยงานขาดความรู0ความเข0าใจในการใช0เครื่องมืออุปกรณ�

คอมพิวเตอร�ท้ังด0านฮาร�ดแวร� และซอฟต�แวร� อันอาจทําให0ระบบเทคโนโลยีสารสนเทศและการสื่อสารเสียหาย 
ใช0งานไม+ได0 หรือหยุดการทํางาน 
  



12 
 

บทท่ี 3 
การวิเคราะห1การบริหารจัดการความเสี่ยง 

 
สํานักงานปลัดกระทรวงเกษตรและสหกรณ� ได0ตระหนักถึงความสําคัญของข0อมูลและการทํางานของ

ระบบเครือข+ายท่ีสนับสนุนการปฏิบัติงานของหน+วยงานท่ีอาจประสบกับความเสียหายจากปLจจัยเสี่ยงต+างๆ  
จึงมอบหมายให0ศูนย�เทคโนโลยีสารสนเทศและการสื่อสารทําแผนบริหารความเสี่ยงด0านเทคโนโลยีสารสนเทศ
และการสื่อสาร พ.ศ. 2564-2567 โดยกระบวนการบริหารจัดการความเสี่ยงของหน+วยงานเริ่มต0นจากการ
รวบรวมข0อมูลท่ีเก่ียวข0องกับกิจกรรม/ปLจจัยเสี่ยง หรือกระบวนงานท่ีมีผลต+อการดําเนินงานด0านเทคโนโลยี
สารสนเทศ และทําการศึกษาข0อมูล ระดมความคิดเห็นร+วมกับผู0ปฏิบัติงานด0านกิจกรรมนั้นๆ ดังตารางการ
บริหารจัดการความเสี่ยง ท่ีได0จัดทําการวิเคราะห�โดยแยกการวิเคราะห�ออกเป9นกิจกรรมต+างๆ ดังต+อไปนี้ 
 
1. แผนภูมิแนวทางและข้ันตอนการบริหารความเส่ียง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รายการความเสี่ยงท่ีได0ระบุไว0เพ่ือ
การประเมิน 

การให0คะแนนความเป9นไปได0และ
ผลกระทบของความเสี่ยง 

การประเมินระดับความเสี่ยง 

การตอบสนองและการจัดการ
ความเสี่ยง 

จัดทําแผนบริหารความเสี่ยง 

ติดตามและทบทวน 

ต่ํา 

ปาน
กลาง 

สูง 

สูงมาก 

ระดับท่ียอมรับได0 โดยไม+ต0องควบคุมความ 
เสี่ยงไม+ต0องมีการจัดการเพ่ิมเติม 

ระดับท่ีพอยอมรับได0แต+ต0องมีการควบคุม 
เพ่ือป4องกันไม+ให0ความเสี่ยงเคลื่อนย0ายไป 

ยังระดับท่ียอมรับไม+ได0 

ระดับท่ีไม+สามารถยอมรับได0โดยต0อง 
จัดการความเสี่ยงเพ่ือให0อยู+ในระดับท่ี 

ยอมรับได0ต+อไป 

ระดับท่ีไม+สามารถยอมรับได0จําเป9นต0องเร+ง 
จัดการแก0ไขทันที 

ระบุผู0รับผิดชอบแผนบริหารความเสี่ยง 

ระบุทรัพยากรท่ีจําเป9นและระยะเวลา เช+น 
งบประมาณ ทรัพย�สิน เป9นต0น 

สรุปและรายงานผล 
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2. กระบวนการจัดทําการบริหารความเส่ียงด�านระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

คณะทํางานด�านความม่ันคงปลอดภัย
ทางไซเบอร1ของ สป.กษ. 

ศูนย1เทคโนโลยีสารสนเทศและการส่ือสาร 

จัดทําแผนบริหารความเส่ียงด�าน
เทคโนโลยีสารสนเทศ 

 

ดําเนินการให�ถือปฏิบัติ 

ติดตามและประเมินความเส่ียง 

จัดทําสรุปรายงานสรุปผล 
การดําเนินงาน 

ดําเนินการตามกระบวนการจัดทําการ
บริหารความเส่ียง โดย 

1. ค0นหาและระบุปLจจัยเสี่ยง 

2. วิเคราะห�แนวทางและข้ันตอนการ
จัดทําการบริหารความเสี่ยง 

3. กําหนดมาตรการ รวบรวม
แผนการจัดการความเสี่ยงพร0อม
แนวทางการจัดการความเสี่ยงตาม
กิจกรรมท่ีได0รับมอบหมาย 

นําเสนอผู�บริหารพิจารณาเห็นชอบ 
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3. รายละเอียดของความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสาร 
กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 

ความเสี่ยงด�านกายภาพและสิ่งแวดล�อม (Physical and Environment Risk) 
ความเสี่ยงจาก ไฟไหม0 ห0องปฏิบัติการ
ระบบคอมพิวเตอร�แม+ข+ายและเครือข+าย
คอมพิวเตอร� 

- ไฟไหม0จากอุบัติเหตุไฟฟ4า
ลัดวงจร หรือการวางเพลิง 

- ภัยที่เกิดจากธรรมชาติ 
เช+น ฟ4าผ+า 

เมื่อเกิดไฟไหม0อาคารสํานักงาน แผ+นดินไหว /อาคาร
ทรุดตัว อาคารถล+ม ไม+สามารถย0ายเครื่องคอมพิวเตอร� 
และอุปกรณ�ต+างๆ ได0ทัน ทําให0ได0รับความเสียหาย
ทั้งหมด 

- ผู0ใช0งานระบบ/ผู0ดูแลระบบ 
- เครื่องคอมพิวเตอร�แม+ข+าย และอุปกรณ�

เครือข+าย 
- เครื่องคอมพิวเตอร�ลูกข+าย 
- ระบบฐานข0อมูล/ระบบสารสนเทศ 

ความเสี่ยงจากกระแสไฟฟ4าขัดข0อง และ
กระแสไฟฟ4าดับ 

- แหล+งที่ให0บริการ
กระแสไฟฟ4าขัดข0อง 

- แรงดันไฟฟ4าขัดข0อง 

เมื่อเกิดกระแสไฟฟ4าขัดข0อง หรือเกิดแรงดันไฟฟ4าไม+
คงที่ ทําให0เครื่องคอมพิวเตอร�และอุปกรณ�ได0รับความ
เสียหายหรือ อาจทําให0เครื่องคอมพิวเตอร�แม+ข+ายถูกป�ด
ไปไม+สมบูรณ� ส+งผลทําให0ข0อมูลบางส+วนเกิดการสูญหาย 
การให0บริการเครื่องคอมพิวเตอร�แม+ข+ายบางประเภทไม+
สามารถใช0งานได0 

- ผู0ใช0งานระบบ/ผู0ดูแลระบบ 
- เครื่องคอมพิวเตอร�แม+ข+าย และอุปกรณ�

เครือข+าย 
- เครื่องคอมพิวเตอร�ลูกข+าย 
- ระบบฐานข0อมูล/ระบบสารสนเทศ 

ความเสี่ยงจากระบบควบคุมอุณหภูมิ/
ความชื้นในห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและเครือข+าย
คอมพิวเตอร� หยุดทํางาน 

ควบคุมอุณหภูมิและความชื้น
ที่ไม+เหมาะสม 

ระบบควบคุมอุณหภูมิ/ความชื้นหยุดทํางาน อาจเกิด
ความเสียหายขึ้นกับเครื่องคอมพิวเตอร�และอุปกรณ�ใน
ห0องปฏิบัติการระบบคอมพิวเตอร�แม+ข+ายและเครือข+าย
คอมพิวเตอร� 

- ผู0ใช0งานระบบ/ผู0ดูแลระบบ 
- เครื่องคอมพิวเตอร�แม+ข+าย และอุปกรณ�

เครือข+าย 
- เครื่องคอมพิวเตอร�ลูกข+าย 
- ระบบฐานข0อมูล/ระบบสารสนเทศ 

ความเสี่ยงจากไม+มีการควบคุมการ เข0า-
ออก ห0องปฏิบัติการระบบคอมพิวเตอร�
แม+ข+ายและเครือข+ายคอมพิวเตอร� 
(Server Room) 

ไม+มีการควบคุม หรือบันทึก 
บุคลที่เข0า-ออก ห0อง Server 
Room  

เมื่อไม+มีการควบคุมการ เข0า-ออก ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและเครือข+ายคอมพิวเตอร� อาจทํา
ให0ผู0ไม+มีหน0าที่ รับผิดชอบ/มีอํานาจ เข0าไปทําลาย หรือ
ขโมยข0อมูล หรืออุปกรณ� จนทําให0เกิดความเสียหาย 
ต+อข0อมูลและระบบคอมพิวเตอร�ได0 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- ผู0รับจ0าง 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
ความเสี่ยงจากสถานการณ�ความไม+สงบ
เรียบร0อยทางการเมือง 

- การชุมนุมประท0วง 
- การจราจล/การก+อการร0าย 
- การสูญหายและถูกทําลาย

ของอุปกรณ�และข0อมูลที่
เป9นส+วนสําคัญขององค�กร 

เมื่อเกิดสถานการณ�ความรุนแรง หรือ ความไม+สงบ
เรียบร0อย อาจทําให0บุคลากรไม+สามารถเข0าปฏิบัติงานได0
ตามปกติ 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

ความเสี่ยงด�านบุคลากร (Human Risk) 
การดําเนินงานของบุคลากรด0าน
เทคโนโลยีสารสนเทศ 

- ผู0บริหารไม+ให0ความสําคัญ
ต+อความเสี่ยงที่อาจจะเกิด
ขึ้นกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 

- ระบบสารสนเทศที่พัฒนาไม+ได0ถูกนําไปใช0ให0เกิด
ประโยชน�กับหน+วยงาน และขาดการพัฒนาอย+าง
ต+อเนื่อง 

 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ผู0รับผิดชอบที่ได0รับ
มอบหมายไม+ทําการ
ติดตามตรวจสอบการใช0
ระบบเทคโนโลยี
สารสนเทศตามแผนที่
กําหนด 

- ไม+สามารถระบุตัวตนผู0ใช0งานได0เมื่อมีผู0ใช0งานกระทํา
ความผิดเกี่ยวกับระบบคอมพิวเตอร�และเครือข+าย 

- ไม+สามารถตรวจสอบการเข0าถึงการใช0งานระบบ
เทคโนโลยีสารสนเทศได0 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- การจ0างบุคคลภายนอกที่
ขาดความรู0ความชํานาญ 
ความเชี่ยวชาญ ดูแล
บํารุงรักษาระบบ/พัฒนา
ระบบ 

- มีข0อผิดพลาดและไม+เป9นไปตามแผน อาจทําให0
เสียเวลาในการแก0ไข ทําให0ต0องขยายเวลาทํางาน 
และไม+สามารถตรวจรับงานได0ตามกําหนด ทําให0เกิด
ความเสียหายแก+หน+วยงาน 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
- บุคลากรด0านไอทีมีความรู0

ความเข0าใจในงานด0าน
เทคโนโลยีสารสนเทศไม+
เพียงพอ 

- เกิดความผิดพลาดในการใช0ระบบ มีผลทําให0การ
ทํางานของระบบบกพร+องและอาจเกิดความเสียหาย
ทั้งระบบได0 

- อาจต0องเพิ่มค+าใช0จ+ายในการบํารุงรักษามากยิ่งขึ้น 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ผู0ใช0งาน (Users) ไม+มี
ความรู0ความชํานาญ และ
ทักษะในการใช0งาน 

- การใช0งานไม+เป9นไปตาม Work Flow ทําให0เกิด
ข0อขัดข0อง ไม+สามารถแก0ไขด0วยตัวเองในเบื้องต0นได0 
งานติดขัด 

- เกิดความล+าช0าในการปฏิบัติงานและเพิ่มภาระให0แก+
ผู0ดูแลระบบ 

- ไม+มีการใช0งานระบบ ทําให0ไม+มีการนําเข0าข0อมูล/
ข0อมูลไม+เป9นปLจจุบัน ขาดความน+าเชื่อถือ/ข0อมูลไม+
ถูกนําไปใช0งาน 

- ผู0ดูแลระบบ 
- หน+วยงาน 

ความเสี่ยงจากการถูกนําสิทธิ์การเข0าถึง
ระบบเทคโนโลยีสารสนเทศของ
หน+วยงานที่ไม+ได0รับอนุญาตไปใช0ในทาง
ที่ผิดกฎหมาย 

ฐานข0อมูลผู0ใช0งานระบบ
เทคโนโลยีสารสนเทศไม+เป9น
ปLจจุบันเนื่องจากผู0ใช0งานมี
การลาออก โอน ย0าย สิ้นสุด
การจ0างตลอดเวลา 

- หน+วยงาน/ผู0บริหาร/ผู0ใช0งาน/ข0อมูล/อาจได0รับความ
เสียหายจากการถูกนําสิทธิ์การเข0าถึงระบบไปใช0
ในทางผิดกฎหมาย 

- ข0อมูลที่เป9นความลับถูกเผยแพร+หรือนําไปใช0 จะ
นํามาซึ่งการขาดความเชื่อถือของหน+วยงานฯ 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

ความเสี่ยงจากการนําอุปกรณ�เคลื่อนที่ 
(Smart phone ,Tablet, PC) ส+วนตัว
เข0ามาเชื่อมต+อกับระบบเครือข+ายของ
หน+วยงานโดยขาดความระมัดระวังใน
การใช0งาน 
 

อุปกรณ�ที่ใช0ไม+มีระบบรักษา
ความปลอดภัยที่ถูกต0องและ
เพียงพอ 

อาจเกิดช+องโหว+ของระบบรักษาความปลอดภัยของ
หน+วยงานและอาจมีการโจมตีทําให0ระบบไม+สามารถ
ทํางานได0 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
ความเสี่ยงด�านอุปกรณ1เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data Communication Risk) 
ความเสี่ยงจากการจัดหาคอมพิวเตอร�
และอุปกรณ�ไม+เหมาะสมกับลักษณะ
งาน 

- ครุภัณฑ� อุปกรณ� ไม+ได0
มาตรฐาน 

- การติดตั้งใช0งานไม+สมบูรณ� 

- เกิดความเสียหายจากการจัดหาครุภัณฑ� อุปกรณ�ที่
ไม+ได0มาตรฐาน 

- การติดตั้งที่ไม+ได0มาตรฐาน 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
หน+วยงาน 

ความเสี่ยงจากการโจรกรรมอุปกรณ�
คอมพิวเตอร�แม+ข+าย หรือเครื่องลูกข+าย
และอุปกรณ�ต+อพ+วง 

เสี่ยงต+อการสูญหายของ
อุปกรณ� และข0อมูลที่มี
ความสําคัญ 

- เสียงบประมาณในการจัดหาเครื่องแม+ข+ายทดแทนที่มี
มูลค+าสูง 

- เสียเวลาในการกู0ระบบ 
- เสียภาพลักษณ�ของสํานักงานฯ 

- หน+วยงาน 

ความเสี่ยงจากการบํารุงรักษา 
- เครื่องคอมพิวเตอร�แม+ข+าย 
- ระบบเครือข+ายและอุปกรณ� 
- คอมพิวเตอร�ลูกข+ายและอุปกรณ�ต+อ

พ+วง 

- ไม+มีการควบคุมบัญชี
รายการ ปรับปรุงรายการ
อุปกรณ�เทคโนโลยี 

- ครุภัณฑ�และอุปกรณ�ด0านเทคโนโลยีและเครือข+าย
สื่อสารสูญหาย 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ขาดแผนรองรับระบบ
ฮาร�ดแวร�ภายใน
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

- ระบบข0อมูลเสียหาย/ถูกทําลาย หรือระบบ
สารสนเทศไม+สามารถให0บริการต+อเนื่องได0 เมื่อเกิด
ข0อผิดพลาดด0านฮาร�ดแวร� หรืออุปกรณ�ฮาร�ดแวร�
ได0รับความเสียหายร0ายแรง 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ขาดการบริหารและจัดการ
สิทธิ์การใช0อุปกรณ�
เทคโนโลยีสารสนเทศ 

- ไม+สามารถระบุตัวตนผู0ใช0งาน / หาผู0กระทําความผิด
ไม+ได0 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ระบบเครือข+ายสื่อสารหลัก
ไม+สามารถเชื่อมต+อกับผู0
ให0บริการได0 

- เกิดความเสียหาย/ขัดข0อง ไม+สามารถเข0าถึงบริการ
สารสนเทศจากระยะไกล (Remote) 

 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
- ขาดการควบคุมอุปกรณ�

คอมพิวเตอร�และอุปกรณ�
สื่อสาร 

- ไม+มีความมั่นคงปลอดภัยต+อการใช0งานอุปกรณ�
คอมพิวเตอร�พกพาและเครือข+ายคอมพิวเตอร�ของ
หน+วยงาน 

- เกิดการรบกวนการใช0งานภายในระบบเครือข+าย
คอมพิวเตอร� 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- กระบวนการจัดซื้อจัดจ0าง 
การบํารุงรักษาระบบไม+
เป9นไปตามแผน 
• อนุมัติโครงการล+าช0า 
• ไม+สามารถประกาศ

ผลผู0ชนะการประกวด
ราคา 

• สัญญาไม+ตรงตามร+าง
ข0อกําหนด 

- เกิดความล+าช0าไม+เป9นไปตามแผนปฏิบัติงานที่กําหนด 
ทําให0ไม+สามารถทํางานได0ต+อเนื่อง 

- ไม+สามารถตรวจรับงานได0 
- ไม+สามารถเบิกจ+ายงบประมาณตามแผนการเบิกจ+าย

งบประมาณรายจ+ายประจําปv 
- มีผลกระทบต+อการรายงานผลตัวชี้วัดขององค�กร 

- หน+วยงาน 

ความเสี่ยงจากระบบคอมพิวเตอร�แม+
ข+ายหลักและอุปกรณ�เสียหาย ทําให0ไม+
สามารถใช0ระบบงานได0เต็ม
ประสิทธิภาพ 

การทํางานเครื่อง
คอมพิวเตอร�แม+ข+ายและ
อุปกรณ�ขัดข0อง 

ระบบงานไม+สามารถใช0ได0ตามปกติ - ผู0ดูแลระบบ 
- ผู0ใช0งาน 

ความเสี่ยงจากการบุกรุกจากผู0ไม+
ประสงค�ดี/ไวรัสคอมพิวเตอร� เช+น 
Hacker Virus Malware ต+างๆเป9นต0น 

การถูกโจมตีจากภายนอก
ผ+านเครือข+ายอินเทอร�เน็ต 

- ระบบเครื่องแม+ข+าย หรือลูกข+ายติดไวรัสและ
แพร+กระจายสู+เครื่องอื่นๆ ทั้งหมดในเครือข+าย 

- ระบบ/ข0อมูลอาจถูกแก0ไขหรือเปลี่ยนแปลง เช+น 
รูปภาพ บน Web Site ของสํานักงานฯ 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
- ถูกโจรกรรมข0อมูลที่เป9นความลับ 

ความเสี่ยงจากการเชื่อมต+อระบบ
เครือข+ายอินเทอร�เน็ต และอินทราเน็ต
ขัดข0อง 

- ไม+สามารถใช0งาน
ระบบงานของสํานักงานฯ 
ผ+านเครือข+ายอินทราเน็ต
ได0 

- ไม+สามารถเชื่อมต+อ
ภายนอกสํานักงานฯ ผ+าน
เครือข+ายอินเทอร�เน็ตได0 

- เจ0าหน0าที่และผู0บริหารงานสํานักงานฯไม+สามารถใช0
งานระบบอินเทอร�เน็ตสําหรับปฏิบัติงานได0 

- บุคคลภายนอกไม+สามารถเข0าใช0งานข0อมูลสารสนเทศ
ของหน+วยงานผ+านเครือข+าย 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 

ความเสี่ยงจากการถูกโจมตีระบบจาก
เครือข+ายภายใน 

เสี่ยงต+อการถูกโจมตีจาก
โปรแกรมต+างๆ โดยเฉพาะ
ประเภท Trojan ที่มีการ
ติดตั้งที่เครื่องลูกข+ายโดย
ผู0ใช0งานภายใน ทั้งที่ไม+ได0
ตั้งใจและตั้งใจ 

อาจส+งผลให0ระบบเครือข+ายไม+สามารถใช0 หรือใช0ได0แต+
ช0ามาก 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

ความเสี่ยงด�านโปรแกรมคอมพิวเตอร1 (Software Risk) 
การใช0งานของระบบโปรแกรม
คอมพิวเตอร�ไม+มีความมั่นคงปลอดภัย 

- ไม+มีบัญชีการเข0าถึง
ระบบปฏิบัติการ 
(Operating System 
access control) และ
โปรแกรมประยุกต� หรือ
แอปพลิเคชัน (เครื่อง
คอมพิวเตอร�แม+ข+าย) 

- ไม+มีความมั่นคงปลอดภัยในการเข0าใช0งาน ขาดการ
ควบคุมการเข0าถึง 

- ไม+มีผู0รับผิดชอบเนื่องจากไม+สามารถยืนยันตัวตนของ
ผู0ใช0งานที่ทําให0เกิดความเสียหายต+อระบบ 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
- ละเมิดลิขสิทธิ์โปรแกรม

อรรถประโยชน� (Use of 
System Utilities) ของ
เครื่องคอมพิวเตอร�แม+ข+าย
และเครื่องลูกข+าย 

- หน+วยงาน/บุคคลต0องรับผิดชอบค+าปรับในคดีละเมิด
ลิขสิทธิ์ทรัพย�สินทางปLญญา 

- เกิดภัยคุมคามจากไวรัส เช+น Malware Trojan ที่
แฝงมากับโปรแกรมละเมิดลิขสิทธิ์ 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ขาดการป4องกันหรือ
ตรวจจับไวรัส 

- เกิดไวรัสรบกวนการทํางานและก+อให0เกิดความ
เสียหายแก+ระบบสารสนเทศและฐานข0อมูล 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- การรักษาความมั่นคง
ปลอดภัยจากผู0ปฏิบัติงาน
ในระยะไกลไม+ทั่วถึง 

- อาจถูกลักลอบขโมยข0อมูล หรือ ข0อมูลถูกทําลายเกิด
ความเสียหาย 

- ไม+มีผู0รับผิดชอบเนื่องจากไม+สามารถยืนยันตัวตนของ
ผู0ที่ใช0งานที่ทําให0เกิดความเสียหายต+อระบบ 

- ระบบถูกโจมตีจนไม+สามารถให0บริการได0 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ไม+มีการกําหนดมาตรฐาน
ในการพัฒนาซอฟต�แวร� 

- เกิดความยุ+งยากซับซ0อนในการบํารุงรักษาระบบ (ที่
พัฒนาไว0อย+างหลากหลาย) 

- ใช0งบประมาณสูงในการบํารุงรักษา (ไม+คุ0มค+า) 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- เกิดช+องโหว+ของซอฟต�แวร� - ระบบสารสนเทศไม+ได0รับการปรับปรุงให0มีความ
ทันสมัยหรือความปลอดภัยตามที่ผู0พัฒนาระบบได0
กําหนด ทําให0มีความเสี่ยงจากการถูกบุกรุกโจมตี 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ขาดการบํารุงรักษา
โปรแกรม หรือ ระบบงาน
ที่ครอบคลุม 

- เกิดข0อขัดข0องจนระบบไม+สามารถทํางานได0 
- เกิดช+องโหว+จากการไม+มีการอัปเดตรุ+นใหม+ๆ อย+าง

สม่ําเสมอ ทําให0ไม+สามารถใช0ระบบได0อย+างต+อเนื่อง 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
การติดตั้งและใช0งานซอฟต�แวร�ที่ไม+มี
ลิขสิทธิ์ถูกต0องตามกฎหมาย 

การติดตั้งและใช0งาน
ซอฟต�แวร�ที่ไม+มีลิขสิทธิ์
ถูกต0องตามกฎหมาย 

หน+วยงานอาจถูกฟ4องร0องเรียกค+าเสียหายจากผู0เป9น
เจ0าของลิขสิทธิ์นั้นๆ  

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

ความเสี่ยงด�านระบบข�อมูล (Database Risk) 
โจมตีโดยบุคคลที่ไม+มีสิทธิ์ เจาะหรือ
ลักลอบ (Hack) เข0าสู+เครื่อง
คอมพิวเตอร�แม+ข+าย (Server) 

- ถูกโจมตีโดยบุคคลที่ไม+มี
สิทธิ์ ไม+มีอํานาจ เจาะ
ระบบหรือลักลอบ (Hack) 
เข0าสู+เครื่องคอมพิวเตอร�แม+
ข+าย (Server) 

- ข0อมูลถูกแก0ไขเปลี่ยนแปลงหรือถูกทําลาย การ
ทํางานของระบบคอมพิวเตอร�ถูกแก0ไขเปลี่ยนแปลง 
ทําลาย หรืออาจกระทําการแก0ไขสิทธิ์ของบุคคลที่มี
หน0าที่รับผิดชอบ ทําให0ไม+สามารถเข0าถึงข0อมูลและ
ระบบคอมพิวเตอร�ได0 

- ทรัพยากรในระบบถูกนําไปใช0ทําให0ประสิทธิภาพของ
ระบบลดลง 

- ขาดความน+าเชื่อถือและให0บริการไม+มีประสิทธิภาพ 
 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ถูกโจมตีโดยบุคคลที่ไม+มี
สิทธิ์ ไม+มีอํานาจ เจาะ
ระบบหรือลักลอบ (Hack) 
เข0าสู+ระบบฐานข0อมูล 
(Database) 

- การให0บริการระบบสารสนเทศหยุดให0บริการ ส+งผล
ต+อการให0บริการต+อประชาชนและผู0ใช0บริการทั่วไป 

- ข0อมูลสารสนเทศและการทํางานของระบบเสียหาย 
ส+งผลให0มีการประมวลผลไม+ถูกต0องครบถ0วน 

- ไฟล�ข0อมูลถูกเปลี่ยนแปลงแก0ไข 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 

- ไม+มีการดําเนินการตาม
แผนสํารองข0อมูลและกู0คืน
ข0อมูล และระบบ
ฐานข0อมูล 

- เกิดความเสียหายแก+ระบบข0อมูล ระบบฐานข0อมูล ทํา
ให0ใช0งานไม+ต+อเนื่อง 

- ไม+สามารถกู0คืนระบบข0อมูล/ฐานข0อมูลได0 เนื่องจาก
ไม+มีแผนสํารองและกู0คืนข0อมูล 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
- หน+วยงาน 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
- ไม+มีแผนรับรอง

สถานการณ�ฉุกเฉิน (IT 
Contingency Plan) 

- ไม+มีแนวทางการป4องกันและการเตรียมการเมื่อเกิด
สถานการณ�ฉุกเฉิน 

ระบบฐานข0อมูลไม+สามารถเชื่อมโยง
บูรณาการ หรือออกรายงานได0 

- การนําเข0าข0อมูลผิดพลาด 
ทั้งจากการนําเข0าข0อมูล 
(Human Error) และจาก
ความผิดพลาดของระบบฯ 
(Bug) 

- ข0อมูลไม+มีคุณภาพ 
- ไม+สามารถเชื่อมโยงข0อมูลได0 
- ไม+สามารถออกรายงานได0 

- ผู0นําเข0าข0อมูล 
- ผู0ใช0งานระบบ/ข0อมูล 
- ผู0ใช0ประโยชน�จากฐานข0อมูล 
- หน+วยงาน 
- ผู0บริหาร 

- การนําเข0าข0อมูลไม+
ครบถ0วนและไม+เป9น
ปLจจุบัน 

- ไม+มีข0อมูลในฐานข0อมูล 
- ไม+สามารถออกรายงานได0ถูกต0องและเป9นปLจจุบัน 

- ผู0นําเข0าข0อมูล 
- ผู0ใช0งานระบบ/ข0อมูล 
- ผู0ใช0ประโยชน�จากฐานข0อมูล 
- หน+วยงาน 
- ผู0บริหาร 

- ไม+มีการนํามาตรฐานข0อมูล
ไปใช0ในการพัฒนาและ
ออกแบบระบบฐานข0อมูล 

- ไม+สามารถแลกเปลี่ยนเชื่อมโยงข0อมูลระหว+าง
หน+วยงานได0อย+างมีประสิทธิภาพ 

- ผู0นําเข0าข0อมูล 
- ผู0ใช0งานระบบ/ข0อมูล 
- ผู0ใช0ประโยชน�จากฐานข0อมูล 
- หน+วยงาน 
- ผู0บริหาร 

ความเสี่ยงจากข0อมูลรั่วไหลจากการ
เปลี่ยนมือผู0ใช0 

ข0อมูลที่สําคัญมีการรั่วไหล
จากการซ+อมแซมเครื่องที่เสีย 

- ข0อมูลที่อยู+ในชั้นความลับ รั่วไหลทําให0เสียหายต+อ
ความเชื่อถือของ สป.กษ. 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะเกิดขึ้น ผลกระทบ/ผู�ที่ได�รับผลกระทบ 
เช+น Harddisk หรือ อุปกรณ�
สํารองข0อมูลประเภทต+างๆ  

- ข0อมูลที่รั่วไหลอาจทําให0ฝ�ายใดฝ�ายหนึ่งนําไปใช0
ประโยชน�ได0 

- หน+วยงาน 

ความเสี่ยงต+อการสูญหายของข0อมูล ใน
ขั้นเล็กน0อยหรือมากจนไม+สามารถ
ดํ า เ นินงาน กู0 คืน ได0 หากระบบเ กิด
เหตุขัดข0อง 

ระบบสารสนเทศที่ไม+มีการ
สํ ารองข0อ มูล/ ดํา เ นินการ
สํารองไม+ต+อเนื่อง/สํารองไม+
ครบถ0วน 

- ระบบเกิดขัดข0อง/ข0อมูลเสียหายไม+มีข0อมูลให0
ดําเนินการกู0คืน 

- ระบบเสียหายไม+สามารถใช0งานและบริการข0อมูลได0 

- ผู0ใช0งาน 
- ผู0ดูแลระบบ 

ความเสี่ยงด�านกลยุทธ1 (Strategic Risk) 
เป4าหมาย /ตัวชี้วัด ที่กําหนดตามคํา
รับรอง 

- ไม+สามารถดําเนินโครงการ
ที่กําหนดไว0ตามคํารับรอง
ได0 

- การดําเนินงานไม+บรรลุเป4าหมาย และไม+มีผลสัมฤทธิ์
ของงานตามตัวชี้วัดที่กําหนดในการจัดทําคํารับรอง 

- สํานัก กอง ศูนย� 

ความเสี่ยงด�านการเงิน (Financial Risk) 
งบประมาณไม+เพียงพอสําหรับดําเนิน
โครงการ 

- โดนตัด/ปรับลดโครงการ 
ตามนโยบายการปรับลด
เงินเป9นเปอร�เซ็นต� ทําให0
โครงการที่จําเป9นต0อง
ดําเนินการ โดนตัด/ปรับ
ลดไปด0วย 

- ลดระยะเวลา ลดคุณภาพและประสิทธิภาพการ
ให0บริการตามโครงการต+าง ๆ 

- ตัดโครงการที่จะดําเนินการออกไป มีผลกระทบต+อ
แผนงานที่กําหนด 

- หน+วยงานซึ่งเป9นหน+วยรับงบประมาณ 

ความเสี่ยงในด�านการบริหารจัดการ (Management Risk) 
การจัดซื้อจัดจ0างในการบํารุงรักษา
ระบบไม+เป9นไปตามแผนปฏิบัติการ 

ไม+สามารถดําเนินงานได0อย+าง 
ต+อเนื่องทันที 

- ขาดช+วงในการบํารุงรักษาระบบต+างๆ 
- ไม+สามารถเบิกจ+ายงบประมาณตามแผนการเบิกจ+าย 

- หน+วยงาน 
- ผู0ใช0งานระบบ 
- เจ0าหน0าที่ผู0ปฏิบัติงาน 
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4. การประเมินความเส่ียง (Risk Assessment) ด�านเทคโนโลยีสารสนเทศและการส่ือสาร 
เป9นการวัดระดับความรุนแรงของความเสี่ยง เพ่ือพิจารณาจัดลําดับความสําคัญของความเสี่ยงท่ีมีอยู+

โดยการประเมินจะประกอบด0วย 2 มิติ คือ  
- โอกาสท่ีจะเกิด (Likelihood) หมายถึง ความน+าจะเป9นท่ีจะเกิดเหตุการณ�ท่ีนํามา

พิจารณาเกิดข้ึนมากน0อยเพียงใด ซ่ึงจะมีการพิจารณาหาระดับของโอกาสท่ีจะเกิด 
ดังนี้ 

ระดับ โอกาสท่ีจะเกิด เชิงปริมาณ เชิงคุณภาพ 
1 น0อยมาก ไม+เกิน 1 ครั้ง ต+อปv มีโอกาสเกิดในกรณียกเว0น 
2 น0อย 2 ครั้งต+อปv อาจมีโอกาสเกิดแต+นานๆ ครั้ง 
3 ปานกลาง 3 ครั้งต+อปv มีโอกาสเกิดบางครั้ง 
4 สูง 4 ครั้งต+อปv มีโอกาสในการเกิดค+อนข0างสูงหรือบ+อยๆ 
5 สูงมาก มากกว+า 4 ครั้งต+อปv มีโอกาสเกิดเกือบทุกครั้ง 

 
- ผลกระทบ (Impact) (ความรุนแรง) ท่ีเกิดจากเหตุการณ�ท่ีเกิดข้ึน หรือคาดคะเนว+า

จะเกิดเหตุการณ�นั้น ๆ และเม่ือเกิดข้ึนแล0วจะเกิดผลกระทบ (ความรุนแรง) กับสิ่ง
ต+าง ๆ และความเสียหายท่ีเกิดข้ึนในด0านการปฏิบัติงาน (Operational Risk) ด0าน
การเงิน (Financial Risk) ด0านภาพลักษณ�และชื่อเสียง (Image and Reputation 
Risk) ด0านบุคลากร (People) แล0วให0พิจารณาความรุนแรงว+าอยู+ในระดับเท+าใด ดัง
ตารางต+อไปนี้ 

ความเสียหาย
จากผลกระทบ 

ระดับความเสียหาย  
ต่ํามาก (1) ต่ํา (2) ปานกลาง (3) สูง (4) สูงมาก 

การปฏิบัติการ 
(Operation) 

ผลการ
ดําเนินงานล+าช0า
ไม+เกิน 1 
สัปดาห� / 
ระยะเวลา
หยุดชะงักไม+
เกิน 30 นาที 

ผลการดําเนินงาน
ล+าช0าไม+เกิน 2 
สัปดาห� / 
ระยะเวลา
หยุดชะงักไม+เกิน 
1 ชั่วโมง 

ผลการดําเนินงาน
ล+าช0า 2 สัปดาห� 
– 1 เดือน / 
ระยะเวลา
หยุดชะงัก 1 
ชั่วโมง – 4 
ชั่วโมง 

ผลการดําเนินงาน
ล+าช0า 1 เดือน – 
3 เดือน / 
ระยะเวลา
หยุดชะงัก 4 
ชั่วโมง – 12 
ชั่วโมง 

ผลการ
ดําเนินงานล+าช0า
มากกว+า 3 
เดือน / 
ระยะเวลา
หยุดชะงัก
มากกว+า 12 
ชั่วโมง 

การเงิน 
(Finance) 

เสียหายด0าน
การเงิน น0อย
กว+า 5 แสน
บาท 

เสียหายด0าน
การเงิน 5 แสน
บาท – 1 ล0าน
บาท 

เสียหายด0าน
การเงิน 1 ล0าน
บาท – 5 ล0าน
บาท 

เสียหายด0าน
การเงิน 5 ล0าน
บาท – 10 ล0าน
บาท 

เสียหายด0าน
การเงินมากกว+า 
10 ล0านบาท 
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ความเสียหาย
จากผลกระทบ 

ระดับความเสียหาย  
ต่ํามาก (1) ต่ํา (2) ปานกลาง (3) สูง (4) สูงมาก 

ภาพลักษณ�และ
ชื่อเสียง 

(Reputation) 
 

กระทบชื่อเสียง
และภาพพจน�
องค�กรน0อย 
มีการเผยแพร+
ข+าวท่ีรับรู0
เฉพาะภายใน
ศูนย�เทคโนโลยี
สารสนเทศและ
การสื่อสาร 

กระทบชื่อเสียง
และภาพพจน�
องค�กรน0อย 
มีการเผยแพร+ข+าว
รับรู0เฉพาะ
ภายในสํานักงาน
ปลัดกระทรวง
เกษตรและ
สหกรณ� 

กระทบชื่อเสียง
และภาพพจน�
องค�กรปานกลาง 
มีการเผยแพร+ข+าว
ผ+านทางเอกสาร
ตีพิมพ� 

กระทบชื่อเสียง
และภาพพจน�
องค�กร
ค+อนข0างมาก 
มีการเผยแพร+ข+าว
ผ+านทาง
สถานีโทรทัศน� 

กระทบชื่อเสียง
และภาพพจน�
องค�กรสูงมาก 
มีการเผยแพร+
ข+าวผ+านทางสื่อ
สังคมออนไลน� 

บุคลากร 
(Employee) 

ไม+ได0รับบาดเจ็บ ได0รับบาดเจ็บ
เล็กน0อยในระดับ
ปฐมพยาบาล
เบ้ืองต0นได0 

ได0รับบาดเจ็บท่ี
จําเป9นต0องได0รับ
การรักษาจาก
แพทย� 

ได0รับบาดเจ็บ
หรืออันตรายจน
อาจทําให0สูญเสีย
อวัยวะหรือพิการ 

ได0รับบาดเจ็บ
จนอาจถึงข้ัน
เสียชีวิต หรือ
ทุพพลภาพ
ถาวร 

 
คํานวณหาระดับความเส่ียง โดยใช0ข0อมูลของโอกาสท่ีจะเกิด (Likelihood Score) และผลกระทบ 

(ความรุนแรง) (Impact Score) ดังนี้ 

 
 

ตารางระดับและลําดับของความเส่ียง (Degree of Risk) 
ผลกระทบ/ความรุนแรง 

5 
5x1=5 

M 

5x2=10 

H 

5x3=15 

E 

5x4=20 

E 

5x5=25 

E 

4 
4x1=4 

M 

4x2=8 

H 

4x3=12 

H 

4x4=16 

E 

4x5=20 

E 

3 
3x1=3 

L 

3x2=6 

M 

3x3=9 

H 

3x4=12 

H 

3x5=15 

E 

2 
2x1=2 

L 

2x2=4 

M 

2x3=6 

M 

2x4=8 

H 

2x5=10 

H 

1 
1x1=1 

L 

1x2=2 

L 

1x3=3 

L 

1x4=4 

M 

1x5=5 

M 

 1 2 3 4 5 

โอกาสท่ีจะเกิด 

ระดับความเสี่ยง = ระดับโอกาสท่ีจะเกิด x ระดับผลกระทบ 
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จัดลําดับความเส่ียง (Degree of Risk) ระดับความเสี่ยงท่ีเกิดจากความสัมพันธ�ระหว+างระดับความ
รุนแรงกับระดับโอกาสท่ีจะเกิด ซ่ึงมีระดับของความเสี่ยงอยู+ท่ี 4 ระดับ โดยแต+ละระดับจะมีความหมายของ
ความเสี่ยงและการปฏิบัติเพ่ือใช0ในการบริหารความเสี่ยงต+อไป 

ตารางแสดงการจัดลําดับความเสี่ยง (Degree of Risk) มี 4 ระดับ คือ 
ลําดับคะแนน ระดับความเสี่ยง แทนด0วยแถบสี ความหมาย 

15-25 สูงมาก 
 

ระดับท่ีไม(สามารถยอมรับได* จําเป,นต*องเร(งจัดการ
ความเสี่ยงให*อยู(ในระดับท่ียอมรับได*ทันที 

8-14 สูง 
 

ระดับท่ีไม(สามารถยอมรับได* โดยต*องจัดการความ
เสี่ยงเพ่ือให*อยู(ในระดับท่ียอมรับได*ต(อไป 

4-7 ปานกลาง 

 

ระดับท่ีพอยอมรับได* แต(ต*องมีการควบคุมเพ่ือ
ป0องกันไม(ให*ความเสี่ยงเคลื่อนย*ายไปยังระดับท่ี
ยอมรับไม(ได* 

1-3 ตํ่า 
 

ระดับท่ียอมรับได* โดยไม(ต*องควบคุมความเสี่ยงไม(
ต*องมีการจัดการเพ่ิมเติม 

 
 
5. ผลการประเมินความเส่ียง ด�านเทคโนโลยีสารสนเทศและการส่ือสาร 
กิจกรรม/ความเส่ียง ลักษณะความเส่ียง/ความเสียหายท่ีอาจจะเกิดข้ึน โอกาส ผลกระทบ คะนน 

ความเส่ียงด�านกายภาพและส่ิงแวดล�อม (Physical and Environment Risk) 
ความเสี่ยงจาก ไฟไหม0 
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

เม่ือเกิดไฟไหม0อาคารสํานักงาน แผ+นดินไหว /อาคาร
ทรุดตัว อาคารถล+ม ไม+สามารถย0ายเครื่อง
คอมพิวเตอร� และอุปกรณ�ต+างๆ ได0ทัน ทําให0ได0รับ
ความเสียหายท้ังหมด 

1 5 5 
 

ความเสี่ยงจากกระแสไฟฟ4า
ขัดข0อง และกระแสไฟฟ4าดับ 

เม่ือเกิดกระแสไฟฟ4าขัดข0อง หรือเกิดแรงดันไฟฟ4าไม+
คงท่ี ทําให0เครื่องคอมพิวเตอร�และอุปกรณ�ได0รับ
ความเสียหายหรือ อาจทําให0เครื่องคอมพิวเตอร�แม+
ข+ายถูกป�ดไปไม+สมบูรณ� และอาจส+งผลทําให0ข0อมูล
บางส+วนเกิดการสูญหาย การให0บริการเครื่อง
คอมพิวเตอร�แม+ข+ายบางประเภทไม+สามารถใช0งานได0 

2 5 10 

 

ความเสี่ยงจากระบบควบคุม
อุณหภูมิ/ความชื้นใน
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� หยุด
ทํางาน 

ระบบควบคุมอุณหภูมิ/ความชื้นหยุดทํางาน อาจเกิด
ความเสียหายข้ึนกับเครื่องคอมพิวเตอร�และอุปกรณ�
ในห0องปฏิบัติการระบบคอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

2 4 8 

 

ความเสี่ยงจากไม+มีการควบคุม
การ เข0า-ออก ห0องปฏิบัติการ

เม่ือไม+มีการควบคุมการ เข0า-ออก ห0องปฏิบัติการ
ระบบคอมพิวเตอร�แม+ข+ายและเครือข+ายคอมพิวเตอร� 

1 3 3 
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กิจกรรม/ความเส่ียง ลักษณะความเส่ียง/ความเสียหายท่ีอาจจะเกิดข้ึน โอกาส ผลกระทบ คะนน 

ระบบคอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

อาจทําให0ผู0ไม+มีหน0าท่ี รับผิดชอบ / มีอํานาจ เข0าไป
ทําลาย หรือขโมยข0อมูล หรืออุปกรณ� จนทําให0เกิด
ความเสียหายต+อข0อมูลและระบบคอมพิวเตอร�ได0 

ความเสี่ยงจากสถานการณ�
ความไม+สงบเรียบร0อยทาง
การเมือง 

เม่ือเกิดสถานการณ�ความรุนแรง หรือ ความไม+สงบ
เรียบร0อย อาจทําให0บุคลากรไม+สามารถเข0า
ปฏิบัติงานได0ตามปกติ 

1 5 5 
 

ความเส่ียงด�านบุคลากร (Human Risk) 
การดําเนินงานของบุคลากร
ด0านเทคโนโลยีสารสนเทศ 

- ระบบเทคโนโลยีสารสนเทศท่ีพัฒนา ไม+ได0ถูก
นําไปใช0ให0เกิดประโยชน�กับหน+วยงาน และขาด
การพัฒนาอย+างต+อเนื่อง 

1 3 3 
 

- ไม+สามารถระบุตัวตนผู0ใช0งานได0เม่ือมีผู0ใช0งาน
กระทําความผิดเก่ียวกับระบบคอมพิวเตอร�และ
เครือข+าย 

- ไม+สามารถตรวจสอบการเข0าถึงการใช0งานระบบ
เทคโนโลยีสารสนเทศได0 

1 3 3 
 

- มีข0อผิดพลาดและไม+เป9นไปตามแผน อาจทําให0
เสียเวลาในการแก0ไข ทําให0ต0องขยายเวลาทํางาน 
และไม+สามารถตรวจรับงานได0ตามกําหนด ทําให0
เกิดความเสียหายแก+หน+วยงาน 

1 3 3 
 

- เกิดความผิดพลาดในการใช0ระบบ มีผลทําให0การ
ทํางานของระบบบกพร+องและอาจเกิดความ
เสียหายท้ังระบบได0 

- อาจต0องเพ่ิมค+าใช0จ+ายในการบํารุงรักษามากยิ่งข้ึน 

1 3 3 
 

- การใช0งานไม+เป9นไปตาม Work Flow ทําให0เกิด
ข0อขัดข0อง ไม+สามารถแก0ไขด0วยตัวเองในเบ้ืองต0น
ได0 งานติดขัด 

- เกิดความล+าช0าในการปฏิบัติงานและเพ่ิมภาระ
ให0แก+ผู0ดูแลระบบ 

- ไม+มีการใช0งานระบบ ทําให0ไม+มีการนําเข0าข0อมูล/
ข0อมูลไม+เป9นปLจจุบัน ขาดความน+าเชื่อถือ/ข0อมูล
ไม+ถูกนําไปใช0งาน 

1 3 3 
 

ความเสี่ยงจากการถูกนําสิทธิ์
การเข0าถึงระบบเทคโนโลยี
สารสนเทศของหน+วยงานท่ี
ไม+ได0รับอนุญาตไปใช0ในทางท่ี
ผิดกฎหมาย 

- หน+วยงาน/ผู0บริหาร/ผู0ใช0งาน/ข0อมูล/อาจได0รับ
ความเสียหายจากการถูกนําสิทธิ์การเข0าถึงระบบ
ไปใช0ในทางผิดกฎหมาย 

- ข0อมูลท่ีเป9นความลับถูกเผยแพร+หรือนําไปใช0 จะ
นํามาซ่ึงการขาดความเชื่อถือของหน+วยงานฯ 

3 4 12 
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กิจกรรม/ความเส่ียง ลักษณะความเส่ียง/ความเสียหายท่ีอาจจะเกิดข้ึน โอกาส ผลกระทบ คะนน 

ความเสี่ยงจากการนําอุปกรณ�
เคลื่อนท่ี (Smart phone 
,Tablet, PC) ส+วนตัวเข0ามา
เชื่อมต+อกับระบบเครือข+ายของ
หน+วยงานโดยขาดความ
ระมัดระวังในการใช0งาน 

อาจเกิดช+องโหว+ของระบบรักษาความปลอดภัยของ
หน+วยงานและอาจมีการโจมตีทําให0ระบบไม+สามารถ
ทํางานได0 

5 2 10 
 

ความเส่ียงด�านอุปกรณ1เทคโนโลยีสารสนเทศและการส่ือสาร (Hardware and Data Communication Risk) 
ความเสี่ยงจากการจัดหา
คอมพิวเตอร�และอุปกรณ�ไม+
เหมาะสมกับลักษณะงาน 

- เกิดความเสียหายจากการจัดหาครุภัณฑ� อุปกรณ�
ท่ีไม+ได0มาตรฐาน 

- การติดต้ังท่ีไม+ได0มาตรฐาน 

1 3 3 

 

ความเสี่ยงจากการโจรกรรม
อุปกรณ�คอมพิวเตอร�แม+ข+าย 
หรือเครื่องลูกข+ายและอุปกรณ�
ต+อพ+วง 

- ทําให0ใช0ต0องใช0งบประมาณท่ีสูง ในการจัดหา
เครื่องแม+ข+ายทดแทน 

- ต0องใช0เวลามากในการกู0ระบบ ทําให0เกิดผล
กระทบต+อการปฏิบัติงานอ่ืน 

- ทําให0เกิดภาพลักษณ�ท่ีไม+ดีต+อสํานักงานฯ  

1 5 5 
 

ความเสี่ยงจากการบํารุงรักษา 
- เครื่องคอมพิวเตอร�แม+ข+าย 
- ระบบเครือข+ายและอุปกรณ� 
- คอมพิวเตอร�ลูกข+ายและ

อุปกรณ�ต+อพ+วง 

- ครุภัณฑ�และอุปกรณ�ด0านเทคโนโลยีและเครือข+าย
สื่อสารสูญหาย 

1 5 5 
 

- ระบบข0อมูลเสียหาย/ถูกทําลาย หรือระบบ
สารสนเทศไม+สามารถให0บริการต+อเนื่องได0 เม่ือ
เกิดข0อผิดพลาดด0านฮาร�ดแวร� หรืออุปกรณ�
ฮาร�ดแวร�ได0รับความเสียหายร0ายแรง 

1 4 4 
 

- ไม+สามารถระบุตัวตนผู0ใช0งาน / หาผู0กระทํา
ความผิดไม+ได0 

1 3 3 
 

- เกิดความเสียหาย/ขัดข0อง ไม+สามารถเข0าถึง
บริการสารสนเทศจากระยะไกล (Remote) 

1 3 3 
 

- ไม+มีความม่ันคงปลอดภัยต+อการใช0งานอุปกรณ�
คอมพิวเตอร�พกพาและเครือข+ายคอมพิวเตอร�ของ
หน+วยงาน 

- เกิดการรบกวนการใช0งานภายในระบบเครือข+าย
คอมพิวเตอร� 

1 4 4 

 

- เกิดความล+าช0าไม+เป9นไปตามแผนปฏิบัติงานท่ี
กําหนด ทําให0ไม+สามารถทํางานได0ต+อเนื่อง 

- ไม+สามารถตรวจรับงานได0 
- ไม+สามารถเบิกจ+ายบงบประมาณตามแผนการ

เบิกจ+ายงบประมาณรายจ+ายประจําปv 
- มีผลกระทบต+อการรายงานผลตัวชี้วัดขององค�กร 

1 3 3 
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กิจกรรม/ความเส่ียง ลักษณะความเส่ียง/ความเสียหายท่ีอาจจะเกิดข้ึน โอกาส ผลกระทบ คะนน 

ความเสี่ยงจากระบบ
คอมพิวเตอร�แม+ข+ายหลักและ
อุปกรณ�เสียหาย ทําให0ไม+
สามารถใช0ระบบงานได0เต็ม
ประสิทธิภาพ 

ระบบงานไม+สามารถใช0ได0ตามปกติ 3 5 15 
 

ความเสี่ยงจากการบุกรุกจากผู0
ไม+ประสงค�ดี/ไวรัสคอมพิวเตอร� 
เช+น Hacker Virus Malware 
ต+างๆเป9นต0น 

- ระบบเครื่องแม+ข+าย หรือลูกข+ายติดไวรัสและ
แพร+กระจายสู+เครื่องอ่ืนๆ ท้ังหมดในเครือข+าย 

- ระบบ/ข0อมูลอาจถูกแก0ไขหรือเปลี่ยนแปลง เช+น 
รูปภาพ บน Web Site ของสํานักงานฯ 

- ถูกโจรกรรมข0อมูลท่ีเป9นความลับ 

3 4 12 
 

ความเสี่ยงจากการเชื่อมต+อ
ระบบเครือข+ายอินเทอร�เน็ต 
และอินทราเน็ตขัดข0อง 

- ไม+สามารถใช0งานระบบอินเทอร�เน็ตสําหรับ
ปฏิบัติงานได0 

- ไม+สามารถเข0าใช0งานข0อมูลสารสนเทศของ
หน+วยงานผ+านเครือข+าย 

2 5 10 

 

ความเสี่ยงจากการถูกโจมตี
ระบบจากเครือข+ายภายใน 

อาจส+งผลให0ระบบเครือข+ายไม+สามารถใช0 หรือใช0ได0
แต+ช0ามาก 

2 3 6 
 

ความเส่ียงด�านโปรแกรมคอมพิวเตอร1 (Software Risk) 
การใช0งานของระบบโปรแกรม
คอมพิวเตอร�ไม+มีความม่ันคง
ปลอดภัย 

- ไม+มีความม่ันคงปลอดภัยในการเข0าใช0งาน ขาด
การควบคุมการเข0าใช0งานระบบ 

- ไม+มีผู0รับผิดชอบเนื่องจากไม+สามารถยืนยันตัวตน
ของผู0ใช0งานท่ีทาให0เกิดความเสียหายต+อระบบ 

1 3 3 
 

- หน+วยงาน/บุคคลต0องรับผิดชอบค+าปรับในคดี
ละเมิดลิขสิทธิ์ทรัพย�สินทางปLญญา 

- เกิดภัยคุมคามจากไวรัส เช+น Malware Trojan ท่ี
แฝงมากับโปรแกรมละเมิดลิขสิทธิ์ 

1 3 3 
 

- เกิดไวรัสรบกวนการทํางานและก+อให0เกิดความ
เสียหายแก+ระบบสารสนเทศและฐานข0อมูล 

1 5 5 
 

- อาจถูกลักลอบขโมยข0อมูล หรือ ข0อมูลถูกทําลาย
เกิดความเสียหาย 

- ไม+มีผู0รับผิดชอบเนื่องจากไม+สามารถยืนยันตัวตน
ของผู0ท่ีใช0งานท่ีทําให0เกิดความเสียหายต+อระบบ 

- ระบบถูกโจมตีจนไม+สามารถให0บริการได0 

1 5 5 
 

- เกิดความยุ+งยากซับซ0อนในการบํารุงรักษาระบบ 
(ท่ีพัฒนาไว0อย+างหลากหลาย) 

- ใช0งบประมาณสูงในการบํารุงรักษา (ไม+คุ0มค+า) 

2 3 6 
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กิจกรรม/ความเส่ียง ลักษณะความเส่ียง/ความเสียหายท่ีอาจจะเกิดข้ึน โอกาส ผลกระทบ คะนน 

- ระบบสารสนเทศไม+ได0รับการปรับปรุงให0มีความ
ทันสมัยหรือความปลอดภัยตามท่ีผู0พัฒนาระบบได0
กําหนด ทําให0มีความเสี่ยงจากการถูกบุกรุกโจมตี 

2 3 6 
 

- เกิดข0อขัดข0องจนระบบไม+สามารถทํางานได0 
- เกิดช+องโหว+จากการไม+มีการอัปเดตรุ+นใหม+ๆ อย+าง

สมํ่าเสมอ ทําให0ไม+สามารถใช0ระบบได0อย+าง
ต+อเนื่อง 

1 5 5 
 

การติดต้ังและใช0งานซอฟต�แวร�
ท่ีไม+มีลิขสิทธิ์ถูกต0องตาม
กฎหมาย 

หน+วยงานอาจถูกฟ4องร0องเรียกค+าเสียหายจากผู0เป9น
เจ0าของลิขสิทธิ์นั้นๆ  

3 5 15 

 

ความเส่ียงด�านระบบข�อมูล (Database Risk) 
โจมตีโดยบุคคลท่ีไม+มีสิทธิ์ เจาะ
หรือลักลอบ (Hack) เข0าสู+
เครื่องคอมพิวเตอร�แม+ข+าย 
(Server) 

- ข0อมูลถูกแก0ไขเปลี่ยนแปลงหรือถูกทําลาย การ
ทํางานของระบบคอมพิวเตอร�ถูกแก0ไข
เปลี่ยนแปลง ทําลาย หรืออาจกระทําการแก0ไข
สิทธิ์ของบุคคลท่ีมีหน0าท่ีรับผิดชอบ ทําให0ไม+
สามารถเข0าถึงข0อมูลและระบบคอมพิวเตอร�ได0 

- ทรัพยากรในระบบถูกนําไปใช0ทําให0ประสิทธิภาพ
ของระบบลดลง 

- ขาดความน+าเชื่อถือและให0บริการไม+มี
ประสิทธิภาพ 

1 4 4 
 

- การให0บริการระบบสารสนเทศหยุดให0บริการ 
ส+งผลต+อการให0บริการต+อประชาชนและ
ผู0ใช0บริการท่ัวไป 

- ข0อมูลสารสนเทศและการทํางานของระบบ
เสียหาย ส+งผลให0มีการประมวลผลไม+ถูกต0อง
ครบถ0วน 

- ไฟล�ข0อมูลถูกเปลี่ยนแปลงแก0ไข 

2 3 6 
 

- เกิดความเสียหายแก+ระบบข0อมูล ระบบฐานข0อมูล 
ทําให0ใช0งานไม+ต+อเนื่อง 

- ไม+สามารถกู0คืนระบบข0อมูล/ฐานข0อมูลได0 
เนื่องจากไม+มีแผนสํารองและกู0คืนข0อมูล 

- ไม+มีแนวทางการป4องกันและการเตรียมการเม่ือ
เกิดสถานการณ�ฉุกเฉิน 

 
 

1 5 5 
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ระบบฐานข0อมูลไม+สามารถ
เชื่อมโยงบูรณาการ หรือออก
รายงานได0 

- ข0อมูลไม+มีคุณภาพ 
- ไม+สามารถเชื่อมโยงข0อมูลได0 

1 3 3 
 

- ไม+มีข0อมูลในฐานข0อมูล 
- ไม+สามารถออกรายงานได0ถูกต0องและเป9นปLจจุบัน 

1 3 3 
 

- ไม+สามารถแลกเปลี่ยนเชื่อมโยงข0อมูลระหว+าง
หน+วยงานได0อย+างมีประสิทธิภาพ 

1 3 3 
 

ความเสี่ยงจากข0อมูลรั่วไหลจาก
การเปลี่ยนมือผู0ใช0 

- ข0อมูลท่ีอยู+ในชั้นความลับ รั่วไหลทําให0เสียหายต+อ
ความเชื่อถือของ สป.กษ. 

- ข0อมูลท่ีรั่วไหลอาจทําให0ฝ�ายใดฝ�ายหนึ่งนําไปใช0
ประโยชน�ได0 

2 3 6 
 

ความเสี่ยงต+อการสูญหายของ
ข0อมูล ในข้ันเล็กน0อยหรือมาก
จนไม+สามารถดําเนินงานกู0คืนได0
หากระบบเกิดเหตุขัดข0อง 

- ระบบเกิดขัดข0อง/ข0อมูลเสียหายไม+มีข0อมูลให0
ดําเนินการกู0คืน 

- ระบบเสียหายไม+สามารถใช0งานและบริการข0อมูล
ได0 

2 5 10 
 

ความเส่ียงด�านกลยุทธ1 (Strategic Risk) 
เป4าหมาย /ตัวชี้วัด ท่ีกําหนด
ตามคํารับรอง 

- การดําเนินงานไม+บรรลุเป4าหมาย และไม+มี
ผลสัมฤทธิ์ของงานตามตัวชี้วัดท่ีกําหนดในการ
จัดทําคํารับรอง 

2 4 8 
 

ความเส่ียงด�านการเงิน (Financial Risk) 
งบประมาณไม+เพียงพอสําหรับ
ดําเนินโครงการ 

- ลดระยะเวลา ลดคุณภาพและประสิทธิภาพการ
ให0บริการตามโครงการต+าง ๆ 

- ตัดโครงการท่ีจะดําเนินการออกไป มีผลกระทบ
ต+อแผนงานท่ีกําหนด 

3 3 9 
 

ความเส่ียงในด�านการบริหารจัดการ (Management Risk) 
ก า ร จั ด ซ้ื อ จั ด จ0 า ง ใ น ก า ร
บํารุงรักษาระบบไม+เป9นไปตาม
แผนปฏิบัติการ 

- ขาดช+วงในการบํารุงรักษาระบบต+างๆ 
- ความเสียหายอาจเพ่ิมมากจนเสียหายได0 

1 3 3 
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6. การจัดการความเสี่ยง 
กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ

เกิดขึ้น 
โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

ความเสี่ยงด�านกายภาพและสิ่งแวดล�อม (Physical and Environment Risk) 
ความเสีย่งจาก ไฟไหม0 
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

- ไฟไหม0จากอุบัติเหตุ
ไฟฟ4าลัดวงจร หรือ
การวางเพลิง 

- ภัยที่เกิดจาก
ธรรมชาติ เช+น ฟ4าผ+า 

เมื่อเกิดไฟไหม0อาคารสํานักงาน แผ+นดินไหว /
อาคารทรุดตัว อาคารถล+ม ไม+สามารถย0าย
เครื่องคอมพิวเตอร� และอุปกรณ�ต+างๆ ได0ทัน 
ทําให0ได0รับความเสียหายทั้งหมด 

1 5 5 
 

ควบคุม
ความเสีย่ง 

- ตรวจสอบความพร0อมใช0งานของอุปกรณ�
ดับเพลิง/สัญญาณเตือนภัยให0อยู+ในสถานะพร0อม
ใช0งาน และตรวจสอบระบบดับเพลิงอัตโนมตั ิ

- สํารองข0อมูลระบบและฐานข0อมลู เก็บไว0ใน
สถานที่อื่นอีกหนึ่งชุด 

- จัดทําแผนบริหารความต+อเนื่องด0านเทคโนโลยี
สารสนเทศ (BCP Plan) 

ความเสีย่งจากกระแสไฟฟ4า
ขัดข0อง และกระแสไฟฟ4าดบั 

- แหล+งที่ให0บริการ
กระแสไฟฟ4าขัดข0อง 

- แรงดันไฟฟ4าขัดข0อง 

เมื่อเกิดกระแสไฟฟ4าขัดข0อง หรือเกิด
แรงดันไฟฟ4าไม+คงที่ ทําให0เครื่องคอมพิวเตอร�
และอุปกรณ�ได0รับความเสียหายหรือ อาจทํา
ให0เครื่องคอมพิวเตอร�แม+ข+ายถูกป�ดไปไม+
สมบูรณ� และอาจส+งผลทําให0ข0อมลูบางส+วน
เกิดการสูญหาย การให0บริการเครือ่ง
คอมพิวเตอร�แม+ข+ายบางประเภทไม+สามารถใช0
งานได0 

2 5 10 

 

ควบคุม
ความเสีย่ง 

ตรวจสอบระบบสํารองไฟฟ4า (UPS) /แบตเตอรี่
สํารองไฟ 

ความเสีย่งจากระบบควบคุม
อุณหภูม/ิความชื้นใน
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� หยุด
ทํางาน 

ควบคุมอุณหภูมิและ
ความชื้นที่ไม+เหมาะสม 

ระบบควบคุมอุณหภูมิ/ความชื้นหยุดทํางาน 
อาจเกิดความเสียหายขึ้นกับเครื่อง
คอมพิวเตอร�และอุปกรณ�ในห0องปฏิบัติการ
ระบบคอมพิวเตอร�แม+ข+ายและเครอืข+าย
คอมพิวเตอร� 

2 4 8 

 

ยอมรับ
ความเสีย่ง 

- ตรวจสอบการทํางาน/อุณหภมูิเครื่องปรับอากาศ
อย+างสม่ําเสมอ 

- ติดตั้งระบบควบคุมอุณหภมูิ/ความชื้น 

ความเสีย่งจากไม+มีการ
ควบคุมการ เข0า-ออก 
ห0องปฏิบัติการระบบ

ไม+มีการควบคุม หรือ
บันทึกบุคลที่เข0า-ออก 
ห0อง Server Room  

เมื่อไม+มีการควบคุมการ เข0า-ออก 
ห0องปฏิบัติการระบบคอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� อาจทําให0ผู0ไม+มีหน0าที่ 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- บันทึกรายชื่อ/เวลา/เรื่องที่ดําเนินการ ในการ
เข0า-ออก ห0อง Server Room ทุกครั้ง 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

รับผิดชอบ / มีอํานาจ เข0าไปทําลาย หรือ
ขโมยข0อมูล หรืออุปกรณ� จนทําให0เกิดความ
เสียหายต+อข0อมลูและระบบคอมพิวเตอร�ได0 

- มีระบบประตไูฟฟ4า/ระบบสแกนลายนิ้วมือเข0า
ออกทุกครั้ง 

- มีระบบกล0องโทรทัศน�วงจรป�ดในการดูแลห0อง 
ความเสีย่งจากสถานการณ�
ความไม+สงบเรยีบร0อยทาง
การเมือง 

- การชุมนุมประท0วง 
- การจราจล/การก+อ

การร0าย 
- การสญูหายและถูก

ทําลายของอุปกรณ�
และข0อมลูที่เป9นส+วน
สําคัญขององค�กร 

เมื่อเกิดสถานการณ�ความรุนแรง หรือ ความ
ไม+สงบเรียบร0อย อาจทําให0บุคลากรไม+
สามารถเข0าปฏิบัติงานได0ตามปกต ิ

1 5 5 
 

ควบคุม
ความเสีย่ง 

- จัดทําแผนเตรียมความพร0อมกรณฉีุกเฉิน (IT 
Contingency Plan) 

- จัดทําระบบการสํารองข0อมูลและสารสนเทศ 
- จัดทําแผน/ใช0แผนบริหารความต+อเนื่อง 

Business Continuity Plan (BCP) ของ สป.กษ. 

ความเสี่ยงด�านบุคลากร (Human Risk) 
การดําเนินงานของบุคลากร
ด0านเทคโนโลยีสารสนเทศ 

- ผู0บริหารไม+ให0
ความสําคัญต+อความ
เสี่ยงที่อาจจะเกิด
ขึ้นกับระบบ
เทคโนโลยีสารสนเทศ
และการสื่อสาร 

- ระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ที่พัฒนาไม+ได0ถูกนําไปใช0ให0เกิดประโยชน�
กับหน+วยงาน และขาดการพัฒนาอย+าง
ต+อเนื่อง 

 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- มีแนวปฏิบัติในการกําหนดหน0าที่ความรับผิดชอบ
ทางด0านสารสนเทศ 

- มีแผนบรหิารจัดการความเสี่ยงด0านเทคโนโลยี
สารสนเทศและการสื่อสาร 

- มีแนวปฏิบัติในการตรวจสอบและประเมินความ
เสี่ยงด0านสารสนเทศ 

- รายงายผู0บริหารอย+างสม่าํเสมอ เพื่อรับทราบ
และความสําคัญในการจัดการความเสี่ยง 
เนื่องจากจําเป9นต0องทํา ไม+ทําไม+ได0 

- ผู0รับผิดชอบที่ได0รับ
มอบหมายไม+ทําการ
ติดตามตรวจสอบการ
ใช0ระบบเทคโนโลยี
สารสนเทศตามแผนที่
กําหนด 

- ไม+สามารถระบุตัวผู0ใช0งานได0เมื่อมผีู0ใช0งาน
กระทําความผิดเกี่ยวกับระบบคอมพิวเตอร�
และเครือข+าย 

- ไม+สามารถตรวจสอบการเข0าถึงการใช0งาน
ระบบเทคโนโลยีสารสนเทศได0 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- ปฏิบัติตามข0อปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด0านสารสนเทศ สป.กษ. การขอใช0งาน
บัญชีผู0ใช0งาน การจัดเก็บ Log) 

- ปฏิบัติตามประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจ
และสังคม เรื่อง หลักเกณฑ�การเก็บรักษาข0อมูล



34 
 

กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

จราจรทางคอมพิวเตอร�ของผู0ให0บริการ พ.ศ. 
2564 

- รายงานผลการติดตามตรวจสอบการใช0งานระบบ
เทคโนโลยีสารสนเทศ 

- การจ0าง
บุคคลภายนอกที่ขาด
ความรู0ความชํานาญ 
ความเชี่ยวชาญ ดูแล
บํารุงรักษาระบบ/
พัฒนาระบบ 

- มีข0อผิดพลาดและไม+เป9นไปตามแผน อาจ
ทําให0เสียเวลาในการแก0ไข ทําให0ต0องขยาย
เวลาทํางาน และไม+สามารถตรวจรับงานได0
ตามกําหนด ทําให0เกิดความเสยีหายแก+
หน+วยงาน 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- มีการกําหนดคุณสมบัติของบุคลากรภายนอก 
(Outsource) 

- มีข0อกําหนดการจ0างในการติดตามและตรวจรับ
งาน 

- มีการจัดทําแผนงาน ขั้นตอนการทํางานที่ชัดเจน 
และควบคุมให0เป9นไปตามแผนงานที่กําหนดไว0 

- มีการตดิตามเพื่อป4องกันการผดิพลาดและให0เกิด
การแก0ไขปLญหาได0ทันที โดยมีการประชุมทุก ๆ 
สัปดาห� 

- บุคลากรด0านไอทีมี
ความรู0ความเข0าใจใน
งานด0านเทคโนโลยี
สารสนเทศไม+เพียงพอ 

- เกิดความผิดพลาดในการใช0ระบบ มีผลทํา
ให0การทํางานของระบบบกพร+องและอาจ
เกิดความเสียหายทั้งระบบได0 

- อาจต0องเพิ่มค+าใช0จ+ายในการบํารุงรักษา
มากยิ่งขึ้น 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- อบรม/ส+งเสริมสนับสนุนให0มีการสอบมาตรฐาน
วิชาชีพด0านไอที 

- มีการจ0าง บุคลากรภายนอก(Outsource) ที่มี
ความเชี่ยวชาญเฉพาะด0าน 

- มีการตดิตามให0หน+วยงานที่รับผดิชอบสรรหา
บุคลากรมาลงในตําแหน+งที่ว+าง 

- ผู0ใช0งาน (Users) ไม+มี
ความรู0ความชํานาญ 
และทักษะในการใช0
งาน 

- การใช0งานไม+เป9นไปตาม Work Flow ทํา
ให0เกิดข0อขัดข0อง ไม+สามารถแก0ไขด0วย
ตัวเองในเบื้องต0นได0 งานตดิขัด 

- เกิดความล+าช0าในการปฏิบัติงานและเพิ่ม
ภาระให0แก+ผู0ดูแลระบบ 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- อบรมการใช0งานระบบงาน 
- จัดทําคู+มือสาํหรับฏิบัติงาน 
- มีระบบ Call Center สําหรับให0คําปรึกษา 

เกี่ยวกับการใช0งานระบบ 
- จัดหลักสูตรรองรับงานที่มีการพัฒนาหรือมีการ

ปรับปรุง หรือตามความต0องการของ User 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

- ไม+มีการใช0งานระบบ ทําให0ไม+มีการนําเข0า
ข0อมูล/ข0อมลูไม+เป9นปLจจุบัน ขาดความ
น+าเชื่อถือ/ข0อมูลไม+ถูกนําไปใช0งาน 

ความเสีย่งจากการถูกนําสิทธิ์
การเข0าถึงระบบเทคโนโลยี
สารสนเทศของหน+วยงานที่
ไม+ได0รับอนุญาตไปใช0ในทางที่
ผิดกฎหมาย 

สิทธิ์ฐานข0อมูลผู0ใช0งาน
ระบบเทคโนโลยี
สารสนเทศไม+เป9น
ปLจจุบันเนื่องจากผู0ใช0งาน
มีการลาออก โอน ย0าย 
สิ้นสุดการจ0างตลอดเวลา 

- หน+วยงาน/ผู0บริหาร/ผู0ใช0งาน/ข0อมูล/อาจ
ได0รับความเสียหายจากการถูกนําสิทธิ์การ
เข0าถึงระบบไปใช0ในทางผิดกฎหมาย 

- ข0อมูลที่เป9นความลับถูกเผยแพร+หรือ
นําไปใช0 จะนํามาซึ่งการขาดความเชื่อถือ
ของหน+วยงานฯ 

3 4 12 

 

ควบคุม
ความเสีย่ง 

หน+วยงานในสังกัด สป.กษ. ต0องดาํเนินการตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยฯ ในกรณผีู0ใช0งานของหน+วยงานภายใน
สํานักงานลาออก โอน ย0าย หรือสิน้สุดการจ0างให0
หน+วยงานทําหนังสือแจ0งให0กับ ศทส. /หน+วยงาน
ผู0ดูแลระบบทราบทันที เพื่อจะได0ปรับปรุงฐานข0อมูล
ผู0มีสิทธิ์เข0าใช0งานระบบเทคโนโลยีสารสนเทศให0เป9น
ปLจจุบัน 

ความเสีย่งจากการนําอุปกรณ�
เคลื่อนที่ (Smart phone 
,Tablet, PC) ส+วนตัวเข0ามา
เชื่อมต+อกับระบบเครือข+าย
ของหน+วยงานโดยขาดความ
ระมัดระวังในการใช0งาน 

อุปกรณ�ที่ใช0ไม+มรีะบบ
รักษาความปลอดภัยที่
ถูกต0องและเพียงพอ 

อาจเกิดช+องโหว+ของระบบรักษาความ
ปลอดภัยของหน+วยงานและอาจมกีารโจมตีทํา
ให0ระบบไม+สามารถทํางานได0 

5 2 10 
 

ควบคุม
ความเสีย่ง 

- อบรม เผยแพร+ประชาสัมพันธ�ข0อมูลเพื่อสร0าง
ความตระหนักในเรื่องความมั่นคงปลอดภัยสาร
เทศให0กับบุคลากรของหน+วยงาน 

- กํากับดูแลการปฏิบัติตามแนวปฏบิัติด0านการ
รักษาความมั่นคงปลอดภยัสารสนเทศอย+าง
เคร+งครดั 

ความเสี่ยงด�านอุปกรณ1เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data Communication Risk) 
ความเสีย่งจากการจัดหา
คอมพิวเตอร�และอุปกรณ�ไม+
เหมาะสมกับลักษณะงาน 

- ครุภณัฑ� อุปกรณ� 
ไม+ได0มาตรฐาน 

- การติดตั้งใช0งานไม+
สมบูรณ� 

- เกิดความเสียหายจากการจัดหาครุภัณฑ� 
อุปกรณ�ที่ไม+ได0มาตรฐาน 

- การติดตั้งที่ไม+ได0มาตรฐาน 

1 3 3 

 

ควบคุม
ความเสีย่ง 

กําหนดให0การจัดหาและใช0งานคอมพิวเตอร�เป9นไป
ตามเกณฑ�ราคากลางและคุณลักษณะพื้นฐานการ
จัดหาอุปกรณ�และระบบคอมพิวเตอร� ของกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคม 

ความเสีย่งจากการโจรกรรม
อุปกรณ�คอมพิวเตอร�แม+ข+าย 
หรือเครื่องลูกข+ายและ
อุปกรณ�ต+อพ+วง 

เสี่ยงต+อการสญูหายของ
อุปกรณ� และข0อมูลที่มี
ความสําคัญ 

- เสียงบประมาณในการจัดหาเครื่องแม+ข+าย
ทดแทนที่มีมูลค+าสูง 

- เสียเวลาในการกู0ระบบ 
- เสียภาพลักษณ�ของสํานักงานฯ 

1 5 5 
 

ควบคุม
ความเสีย่ง 

- ติดตั้งระบบรักษาความปลอดภัยในการควบคุม
การเข0า-ออกห0องคอมพิวเตอร�แม+ข+าย 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

- จัดเก็บเครื่องคอมพิวเตอร�ที่สามารถเคลื่อนย0าย
ได0สะดวก เช+น Notebook ไว0ในที่มิดชิดเมื่อไม+ได0
ใช0งาน 

- ควบคุมการเข0าออกและขนย0ายเครื่อง
คอมพิวเตอร�เข0า-ออก อาคารตลอดเวลา 

- ติดตั้งกล0องวงจรป�ดให0ครอบคลุมทุกที่ๆ มี เครื่อง
คอมพิวเตอร�และอุปกรณ�ตดิตั้งอยู+ 

ความเสีย่งจากการบํารุงรักษา 
- เครื่องคอมพิวเตอร�แม+ข+าย 
- ระบบเครือข+ายและ

อุปกรณ� 
- คอมพิวเตอร�ลูกข+ายและ

อุปกรณ�ต+อพ+วง 

- ไม+มีการควบคุมบัญชี
รายการ ปรับปรุง
รายการอุปกรณ�
เทคโนโลยี 

- ครุภณัฑ�และอุปกรณ�ด0านเทคโนโลยีและ
เครือข+ายสื่อสารสญูหาย 

1 5 5 

 

ควบคุม
ความเสีย่ง 

- จัดทําทะเบียนครุภณัฑ�ตามระเบียบพัสด ุ
- จัดทําฐานข0อมูลทะเบียนประวัติครุภัณฑ�และ

อุปกรณ�ของ ศทส. 

- ขาดแผนรองรับระบบ
ฮาร�ดแวร�ภายใน
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+าย
และเครือข+าย
คอมพิวเตอร� 

- ระบบข0อมลูเสยีหาย/ถูกทําลาย หรือระบบ
สารสนเทศไม+สามารถให0บริการต+อเนื่องได0 
เมื่อเกิดข0อผดิพลาดด0านฮาร�ดแวร� หรือ
อุปกรณ�ฮาร�ดแวร�ได0รับความเสียหาย
ร0ายแรง 

1 4 4 

 

ควบคุม
ความเสีย่ง 

- มีแผนการบํารุงรักษา ตรวจสอบ และซ+อมแซม
แก0ไขครุภณัฑ�คอมพิวเตอร�และอุปกรณ�เป9น
ประจํา 

- มีการประชุมติดตาม และสรุปผลการปฏิบัติงาน
ทุกเดือน 

- จัดทําการสํารองข0อมูล และกู0คืนระบบในรายการ
ครุภณัฑ�ที่มีความสําคัญ 

- ทดสอบการโจมตตีามแผนที่กําหนดจริง 
- ขาดการบรหิารและ

จัดการสิทธิ์การใช0
อุปกรณ�เทคโนโลยี
สารสนเทศ 

- ไม+สามารถระบุตัวตนผู0ใช0งาน / หา
ผู0กระทําความผดิไม+ได0 

1 3 3 
 

ควบคุม
ความเสีย่ง 

มีการกําหนดสิทธิ์การเข*าถึงอุปกรณ�ตามระดับ
ผู*ใช*งาน/ผู*ดูแลระบบ/admin 



37 
 

กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

- ระบบเครือข+าย
สื่อสารหลักไม+
สามารถเชื่อมต+อกับผู0
ให0บริการได0 

- เกิดความเสียหาย/ขัดข0อง ไม+สามารถ
เข0าถึงบริการสารสนเทศจากระยะไกล 
(Remote) 

 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- ระบุข0อกําหนด/ข0อตกลง ระดับการให0บริการที่
ชัดเจนกับผู0ให0บริการเครือข+าย 

- มีระบบตรวจสอบการเข0าถึงเครือข+ายสื่อสารหลัก 
- มีเจ0าหน0าที่ที่ได0รับมอบหมายติดตามดูแล 
- มีสัญญาการบํารุงรักษาและการแก0ไขปLญหาจาก

ผู0ให0บริการเครือข+ายหลัก 
- มีข0อความเตือนทุกครั้งที่ขัดข0องเพื่อให0แก0ปLญหา

ได0ทันที 
- ขาดการควบคุม

อุปกรณ�คอมพิวเตอร�
และอุปกรณ�สื่อสาร 

- ไม+มีความมั่นคงปลอดภัยต+อการใช0งาน
อุปกรณ�คอมพิวเตอร�พกพาและเครือข+าย
คอมพิวเตอร�ของหน+วยงาน 

- เกิดการรบกวนการใช0งานภายในระบบ
เครือข+ายคอมพิวเตอร� 

1 4 4 

 

ควบคุม
ความเสีย่ง 

- ทําการควบคุมอุปกรณ�คอมพิวเตอร�และอุปกรณ�
เคลื่อนที่ โดยมีระบบพิสูจน�และยืนยันตัวบุคคล 

- มีเครือข+ายเฉพาะสําหรับให0บริการอุปกรณ�พกพา 
- มีการปรับเพิ่มประสิทธิภาพการบริหารจัดการ 

ทุก ๆ ปv 
- กระบวนการจัดซื้อจัด

จ0าง การบํารุงรักษา
ระบบไม+เป9นไปตาม
แผน 
• อนุมัติโครงการ

ล(าช*า 
• ไม(สามารถ

ประกาศผลผู*
ชนะการ
ประกวดราคา 

• สัญญาไม(ตรง
ตามร(าง
ข*อกําหนด 

- เกิดความล+าช0าไม+เป9นไปตามแผนปฏิบัติ
งานที่กําหนด ทําให0ไม+สามารถทํางานได0
ต+อเนื่อง 

- ไม+สามารถตรวจรับงานได0 
- ไม+สามารถเบิกจ+ายบงบประมาณตาม

แผนการเบิกจ+ายงบประมาณรายจ+าย
ประจําปv 

- มีผลกระทบต+อการรายงานผลตัวชี้วัดของ
องค�กร 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- จัดทําแผนปฏิบัติการและดําเนินการ ให0เป9นไป
ตามแผนที่กําหนด 

- ติดตามการอนุมตัิโครงการให0เป9นไปตาม
แผนปฏิบัติการอย+างจริงจัง กรณผีู0บริหารอนุมตัิ
โครงการล+าช0า ต0องขอวาระชี้แจงเหตุผลความ
จําเป9นและจัดลําดับความสําคัญ/ความเร+งด+วน 

- ตรวจสอบสัญญาให0เป9นไปตามร+างข0อกําหนดโดย
การประสานกับเจ0าหน0าที่พัสดุก+อนทุกครั้ง 

- จัดทําแผนการตรวจรับงานให0เหมาะสมเพื่อให0
สามารถตรวจรับงานและเบิกจ+ายได0ทันตามแผน
ที่กําหนด 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

ความเสีย่งจากระบบ
คอมพิวเตอร�แม+ข+ายหลักและ
อุปกรณ�เสียหาย ทําให0ไม+
สามารถใช0ระบบงานได0เตม็
ประสิทธิภาพ 

การทํางานเครื่อง
คอมพิวเตอร�แม+ข+ายและ
อุปกรณ�ขัดข0อง 

ระบบงานไม+สามารถใช0ได0ตามปกติ 3 5 15 
 

ถ+ายโอน
ความเสีย่ง 

- ตรวจสอบระบบคอมพิวเตอร�แม+ข+ายและสํารอง
ฐานข0อมูล 

- จัดหา DR-Site 
- จัดจ0างผู0ดแูลระบบ (Outsource) 

ความเสีย่งจากการบุกรุกจาก
ผู0ไม+ประสงค�ด/ีไวรสั
คอมพิวเตอร� เช+น Hacker 
ไวรัส Malware ต+างๆเป9นต0น 

การถูกโจมตีจาก
ภายนอกผ+านเครือข+าย
อินเทอร�เน็ต 

- ระบบเครื่องแม+ข+าย หรือลูกข+ายตดิไวรสั
และแพร+กระจายสู+เครื่องอื่นๆ ทั้งหมดใน
เครือข+าย 

- ระบบ/ข0อมลูอาจะถูกแก0ไขหรือ
เปลี่ยนแปลง เช+น รูปภาพ บนเว็บไซต�ของ
สํานักงานฯ 

- ถูกโจรกรรมข0อมลูที่เป9นความลับ 

3 4 12 
 

ควบคุม
ความเสีย่ง 

- ติดตั้งโปรแกรมป4องกันไวรัสและ patch อย+าง
สม่ําเสมอ 

- ติดตั้งระบบป4องกัน และเตือนภัย Spam,Virus, 
Malware, Trojan 

- ตรวจสอบการตั้งค+า Policy และ Log ของ 
Firewall IPS อย+างสม่ําเสมอ 

- ติดตั้ง patch ของระบบปฏบิัติการสม่ําเสมอ 
- จัดเจ0าหน0าที่รับผดิชอบตรวจสอบ/เฝ4าระวัง 

ความเสีย่งจากการเชื่อมต+อ
ระบบเครือข+ายอินเทอร�เน็ต 
และอินทราเน็ตขัดข0อง 

- ไม+สามารถใช0งาน
ระบบงานของ
สํานักงานฯ ผ+าน
เครือข+ายอินทราเน็ต
ได0 

- ไม+สามารถเชื่อมต+อ
ภายนอกสํานักงานฯ 
ผ+านเครือข+าย
อินเทอร�เน็ตได0 

- เจ0าหน0าที่และผู0บริหารงานสํานักงานฯไม+
สามารถใช0งานระบบอินเทอร�เน็ตสําหรับ
ปฏิบัติงานได0 

- บุคคลภายนอกไม+สามารถเข0าใช0งานข0อมูล
สารสนเทศของหน+วยงานผ+านเครอืข+าย 

2 5 10 
 

ควบคุม
ความเสีย่ง 

- ตรวจสอบระบบเครือข+ายสื่อสารหลัก/ผู0ให0บริการ
เครือข+ายอินเทอร�เน็ต 

- ตรวจสอบการทํางานอุปกรณ�เครอืข+ายอย+าง
สม่ําเสมอ 

ความเสีย่งจากการถูกโจมตี
ระบบจากเครือข+ายภายใน 

เสี่ยงต+อการถูกโจมตีจาก
โปรแกรมต+างๆ 
โดยเฉพาะประเภท 
Trojan ที่มีการตดิตั้งที่

อาจส+งผลให0ระบบเครือข+ายไม+สามารถใช0 หรือ
ใช0ได0แต+ช0ามาก 

2 3 6 
 

ควบคุม
ความเสีย่ง 

- กําหนดแนวปฏิบัติการจํากัดและควบคุมการใช0
งานโปรแกรมอรรถประโยชน� 

- การควบคุมด0วยระบบ Desktop Management 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

เครื่องลูกข+ายโดยผู0ใช0งาน
ภายใน ทั้งที่ไม+ได0ตั้งใจ
และตั้งใจ 

ความเสี่ยงด�านโปรแกรมคอมพิวเตอร1 (Software Risk) 
การใช*งานของระบบ
โปรแกรมคอมพิวเตอร�ไม(มี
ความมั่นคงปลอดภัย 

- ไม+มีบัญชีการเข0าถึง
ระบบปฏิบัติการ 
(Operating System 
access control) 
และโปรแกรมระยุกต� 
หรือแอปพลิเคชัน 
(เครื่องคอมพิวเตอร�
แม+ข+าย) 

- ไม+มีความมั่นคงปลอดภัยในการเข0าใช0งาน 
ขาดการควบคุมการเข0าใช0งานระบบ 

- ไม+มผีู0รับผิดชอบเนื่องจากไม+สามารถยืนยัน
ตัวตนของผู0ใช0งานที่ทําให0เกิดความเสียหาย
ต+อระบบ 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- มีการกําหนดสิทธิ์ในการเข0าถึงเพื่อทําการจํากัด
และควบคุมการเข0าถึง 

- ใช0งานโปรแกรมเพื่อป4องกันการละเมิด โดยการ
ตรวจสอบสิทธิ์ 

- มีการทบทวนสิทธิ์เป9นประจํา โดยการ
เปลี่ยนแปลง ปรับปรุง เพิ่มเติม แก0ไข 

- มีการตดิตามและจัดทํารายงานผลการกําหนด
สิทธิ์และทบทวนสิทธิ์ ทุก 12 เดอืน 

- ปฏิบัติตามข0อปฏิบัติในการควบคุมการเข0าถึง
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
สป.กษ. อย+างเคร+งครัด 

- ละเมิดลิขสิทธิ์
โปรแกรม
อรรถประโยชน� (Use 
of System Utilities) 
ของเครื่อง
คอมพิวเตอร�แม+ข+าย
และเครื่องลูกข+าย 

- หน+วยงาน/บุคคลต0องรับผิดชอบค+าปรับใน
คดีละเมิดลิขสิทธิ์ทรัพย�สินทางปLญญา 

- เกิดภัยคุมคามจากไวรัส เช+น Malware 
Trojan ที่แฝงมากับโปรแกรมละเมิด
ลิขสิทธิ์ 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- สร0างความตระหนักในเรื่องนโยบายและแนว
ปฏิบัติความมั่นคงปลอดภัยด0านสารสนเทศ และ
การใช0งานซอฟต�แวร�ที่มีลิขสิทธิ์ถูกต0องตาม
กฎหมาย 

- กระตุ0นให0เกิดการปฏิบัตติามแนวนโยบาย หรือ
ระเบียบด0านสารสนเทศอย+างจริงจัง  

- จัดทํา และส+งเสริมให0ใช0โปรแกรมอรรถประโยชน�
แบบ Open Source แทนโปรแกรมที่มีค+าใช0จ+าย
เกี่ยวกับลิขสิทธิ์ 

- จัดซื้อลิขสิทธิ์ที่ถูกต0องตามกฎหมาย 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

- ขาดการป4องกันหรือ
ตรวจจับไวรสั 

- เกิดไวรัสรบกวนการทํางานและก+อให0เกิด
ความเสยีหายแก+ระบบสารสนเทศและ
ฐานข0อมูล 

1 5 5 
 

ควบคุม
ความเสีย่ง 

- จัดหาและตดิตั้งโปรแกรมป4องกันไวรัส 
- ปรับปรุงโปรแกรมป4องกันไวรัสให0มีความทันสมัย

อยู+เสมอ 
- การรักษาความมั่นคง

ปลอดภัยจาก
ผู0ปฏิบัติงานใน
ระยะไกลไม+ทั่วถึง 

- อาจถูกลักลอบขโมยข0อมูล หรือ ข0อมูลถูก
ทําลายเกิดความเสียหาย 

- ไม+มผีู0รับผิดชอบเนื่องจากไม+สามารถยืนยัน
ตัวตนของผู0ที่ใช0งานที่ทําให0เกิดความ
เสียหายต+อระบ 

- ถูกโจมตรีะบบจนไม+สามารถให0บรกิารได0 

1 5 5 
 

ควบคุม
ความเสีย่ง 

มีการทํา VPN สําหรับผู*ปฏิบัติงานในระยะไกลใน
การเข*าถึง 

- ไม+มีการกําหนด
มาตรฐานในการ
พัฒนาซอฟต�แวร� 

- เกิดความยุ+งยากซับซ0อนในการบํารุงรักษา
ระบบ (ที่พัฒนาไว0อย+างหลากหลาย) 

- ใช0งบประมาณสูงในการบํารุงรักษา (ไม+
คุ0มค+า) 

2 3 6 
 

ควบคุม
ความเสีย่ง 

- จัดทําคู+มือมาตรฐานการพัฒนาซอฟต�แวร� 
- ระบุมาตรฐานการพัฒนาซอฟต�แวร� และ

คุณสมบัตผิู0พัฒนาซอฟต�แวร�ในขั้นตอนการจัดทํา 
TOR 

- ควบคุม ติดตามทุกขั้นตอนการพัฒนาซอฟต�แวร�
ให0เป9นไปตามมาตรฐาน และTOR 

- เกิดช+องโหว+ของ
ซอฟต�แวร� 

- ระบบสารสนเทศไม+ได0รับการปรับปรุงให0มี
ความทันสมัยหรือความปลอดภัยตามที่
ผู0พัฒนาระบบได0กําหนด ทําให0มีความเสี่ยง
จากการถูกบุกรุกโจมต ี

2 3 6 
 

ควบคุม
ความเสีย่ง 

- ติดตั้ง patch ของระบบปฏบิัติการอย+าง
สม่ําเสมอ 

- Update Software ระบบต+างๆ อย+างสม่ําเสมอ 
- ติดตามข+าวสารด0านความมั่นคงปลอดภัย

สารสนเทศและประชาสัมพันธ�ให0ผู0ใช0ได0รับทราบ
อย+างต+อเนื่อง 

- ขาดการบํารุงรักษา
โปรแกรม หรือ 
ระบบงานที่
ครอบคลมุ 

- เกิดข0อขัดข0องจนระบบไม+สามารถทํางาน
ได0 

- เกิดช+องโหว+จากการไม+มีการอัปเดตรุ+น
ใหม+ๆ อย+างสม+าเสมอ ทําให0ไม+สามารถใช0
ระบบได0อย+างต+อเนื่อง 

1 5 5 
 

ควบคุม
ความเสีย่ง 

ทําแผนการบํารุงรักษาโปรแกรม และระบบงาน
อย(างต(อเนื่อง เพื่อปJดช(องโหว(จากการอัพเดทรุ(น
ใหม(ๆ อย(างสม่ําเสมอ ทําให*สามารถใช*ระบบได*
อย(างต(อเนื่องและใช*ในเวลาที่ต*องการได* 



41 
 

กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

การติดตั้งและใช0งาน
ซอฟต�แวร�ที่ไม+มีลิขสิทธิ์
ถูกต0องตามกฎหมาย 

การติดตั้งและใช0งาน
ซอฟต�แวร�ที่ไม+มีลิขสิทธิ์
ถูกต0องตามกฎหมาย 

หน+วยงานอาจถูกฟ4องร0องเรียกค+าเสียหายจาก
ผู0เป9นเจ0าของลิขสิทธิ์นั้นๆ  

3 5 15 

 

ควบคุม
ความเสีย่ง 

- การจัดหาซอฟต�แวร�ที่ถูกกฎหมายมาใช0งานตาม
ความจําเป9น 

- สร0างความตระหนักในการใช0งานซอฟต�แวร�มี
ลิขสิทธิ์และถูกต0องตามกฎหมาย 

ความเสี่ยงด�านระบบข�อมูล (Database Risk) 
โจมตโีดยบุคคลที่ไม+มสีิทธิ์ 
เจาะหรือลักลอบ (Hack) เข0า
สู+เครื่องคอมพิวเตอร�แม+ข+าย 
(Server) 

- ถูกโจมตีโดยบุคคลที่
ไม+มสีิทธิ์ ไม+มีอํานาจ 
เจาะระบบหรือ
ลักลอบ (Hack) เข0าสู+
เครื่องคอมพิวเตอร�แม+
ข+าย (Server) 

- ข0อมูลถูกแก0ไขเปลี่ยนแปลงหรือถูกทําลาย 
การทํางานของระบบคอมพิวเตอร�ถูกแก0ไข
เปลี่ยนแปลง ทําลาย หรืออาจกระทําการ
แก0ไขสิทธิ์ของบุคคลที่มีหน0าที่รับผดิชอบ 
ทําให0ไม+สามารถเข0าถึงข0อมูลและระบบ
คอมพิวเตอร�ได0 

- ทรัพยากรในระบบถูกนําไปใช0ทําให0
ประสิทธิภาพของระบบลดลง 

- ขาดความน+าเชื่อถือและให0บริการไม+มี
ประสิทธิภาพ 

1 4 4 
 

ควบคุม
ความเสีย่ง 

มีการตดิตั้งอุปกรณ�รักษาความปลอดภัยเครือข(าย 
เช(น IPS, Firewall 

- ถูกโจมตีโดยบุคคลที่
ไม+มสีิทธิ์ ไม+มีอํานาจ 
เจาะระบบหรือ
ลักลอบ (Hack) เข0าสู+
ระบบฐานข0อมลู 
(Database) 

- การให0บริการระบบสารสนเทศหยุด
ให0บริการ ส+งผลต+อการให0บริการต+อ
ประชาชนและผู0ใช0บริการทั่วไป 

- ข0อมูลสารสนเทศและการทํางานของระบบ
เสียหาย ส+งผลให0มีการประมวลผลไม+
ถูกต0องครบถ0วน 

- ไฟล�ข0อมลูถูกเปลีย่นแปลงแก0ไข 

2 3 6 
 

ควบคุม
ความเสีย่ง 

- ติดตั้งโปรแกรมป4องกันไวรัส และ patch ทุกครั้ง
ที่เจ0าของผลิตภัณฑ�ปรับปรุง 

- ติดตั้ง patch ของระบบปฏบิัติการทุกสัปดาห� 
- เปลี่ยนรหัสผ+านตามข0อปฏิบัติด0านการรักษา

ความมั่นคงปลอดภัยสารสนเทศ ทุก 6 เดือน 
- มีการกําหนดสิทธิ์ผู0ใช0งานและทบทวนสิทธิ์

ผู0ใช0งานสม่ําเสมอ 
- ผู0มีสิทธิ์เข0าถึงระบบต0องเข0าผ+านระบบภายใน 

หรือ VPN ตามข0อปฏิบัติด0านการรักษาความ
มั่นคงปลอดภยัสารสนเทศ 
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

- จัดทําการสํารองข0อมูลระบบฐานข0อมูลอย+าง
สม่ําเสมอ อย+างน0อยอาทิตย�ละ 1 ครั้ง 

- ไม+มีการดําเนินการ
ตามแผนสํารองข0อมูล
และกู0คืนข0อมลู และ
ระบบฐานข0อมลู 

- ไม+มีแผนรับรอง
สถานการณ�ฉุกเฉิน 
(IT Contingency 
Plan) 

- เกิดความเสียหายแก+ระบบข0อมูล ระบบ
ฐานข0อมูล ทําให0ใช0งานไม+ต+อเนื่อง 

- ไม+สามารถกู0คืนระบบข0อมลู/ฐานข0อมูลได0 
เนื่องจากไม+มีแผนสาํรองและกู0คืนข0อมูล 

- ไม+มีแนวทางการป4องกันและการเตรียมการ
เมื่อเกิดสถานการณ�ฉุกเฉิน 

1 5 5 
 

จัดการ 
ความเสีย่ง 

- จัดทําการสํารองข0อมูลแบบอัตโนมัติโดยจัดเก็บ
ข0อมูลทั้งระบบแบบ Full Backup บน Storage 
สัปดาห�ละ 1 ครั้ง 

- จัดทําการสํารองข0อมูลแบบไม+อัตโนมัติโดย
จัดเก็บใน Hard Disk เป9นประจําทุกเดือน 

- มีการทดสอบการกู0คืนข0อมลูของทุกระบบงาน 
อย+างน0อยปvละ 1 ครั้ง เพื่อเป9นการเตรียมความ
พร0อมหากเกิดสถานการณ�ฉุกเฉิน 

- มีการควบคุมกํากับการสํารองข0อมูลให0เป9นไป
ตามแผน พร0อมทั้งการตรวจสอบความสมบูรณ�ใน
การสํารองข0อมูลทุกครั้ง 

ระบบฐานข0อมลูไม+สามารถ
เชื่อมโยงบูรณาการ หรือออก
รายงานได0 

- การนําเข0าข0อมลู
ผิดพลาด ทั้งจากการ
นําเข0าข0อมูล 
(Human Error) และ
จากความผดิพลาด
ของระบบฯ (Bug) 

- ข0อมูลไม+มีคุณภาพ 
- ไม+สามารถเชื่อมโยงข0อมูลได0 
- ไม+สามารถออกรายงานได0 

1 3 3 
 

ควบคุม
ความเสีย่ง 

มีการตรวจสอบทุกครั้งเมื่อนําข0อมลูเข0าเสร็จ
เรียบร0อย 
 

- การนําเข0าข0อมลูไม+
ครบถ0วนและไม+เป9น
ปLจจุบัน 

- ไม+มีข0อมลูในฐานข0อมูล 
- ไม+สามารถออกรายงานได0ถูกต0องและเป9น

ปLจจุบัน 

1 3 3 
 

ควบคุม
ความเสีย่ง 

ติดตามผลการบันทึกข*อมลูอย(างต(อเนื่องและ
รายงานให*ผู*บริหารทราบ 

- ไม+มีการนํามาตรฐาน
ข0อมูลไปใช0ในการ
พัฒนาและออกแบบ
ระบบฐานข0อมลู 

- ไม+สามารถแลกเปลี่ยนเชื่อมโยงข0อมูล
ระหว+างหน+วยงานได0อย+างมีประสทิธิภาพ 

1 3 3 
 

ควบคุม
ความเสีย่ง 

- มีการตดิตามการนํามาตรฐานข0อมลูกลาง 
สป.กษ. ไปใช0อย+างสม่ําเสมอ 

- มีการดําเนินงานทบทวน/ปรับปรุง และเพิ่มเติม
ชุดรายการมาตรฐานข0อมูลกลาง สป.กษ. ที่
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

ครอบคลมุภารกิจของสํานักงานปลัดกระทรวง
เกษตรและสหกรณ� และสอดคล0องกับ
สถานการณ�ปLจจุบันอย+างต+อเนื่องสม่ําาเสมอทุกปv 

- มีการกําหนดให0นํามาตรฐานข0อมลูไปใช0เป9นหลัก
ในการพัฒนาระบบสารสนเทศ ได0แก+ ระบบ
บริหารสํานักงาน (Back Office)  

ความเสีย่งจากข0อมูลรั่วไหล
จากการเปลี่ยนมือผู0ใช0 

ข0อมูลที่สําคัญมีการ
รั่วไหลจากการซ+อมแซม
เครื่องที่เสีย เช+น Hard 
Disk หรือ อุปกรณ�
สํารองข0อมูลประเภท
ต+างๆ  

- ข0อมูลที่อยู+ในชั้นความลับ รั่วไหลทําให0
เสียหายต+อความเชื่อถือของ สป.กษ. 

- ข0อมูลที่รั่วไหลอาจทําให0ฝ�ายใดฝ�ายหนึ่ง
นําไปใช0ประโยชน�ได0 

2 3 6 
 

ยอมรับ 
ความเสีย่ง 

มีการบรหิารจัดการ ต+ออุปกรณ�เก็บข0อมูล เช+น 
Harddisk อุปกรณ�สํารองข0อมูลประเภทต+างๆ ให0
แน+ใจว+าข0อมูลได0ถูกลบทิ้งอย+างถาวร หรือได0ทําลาย
อุปกรณ�นั้นๆ ทิ้งแล0ว หากทําได0ก+อนจําหน+าย 

ความเสี่ยงต+อการสูญหายของ
ข0อมูล ในขั้นเล็กน0อยหรือมาก
จนไม+สามารถดําเนินงานกู0คืน
ได0หากระบบเกิดเหตุขัดข0อง 

ระบบสารสนเทศที่ไม+มี
ก า ร สํ า ร อ ง ข0 อ มู ล /
ดํ า เ นินการสํ า รอง ไม+
ต+อเนื่อง 

- ระบบเกิดขัดข0อง/ข0อมูลเสยีหายไม+มีข0อมูล
ให0ดําเนินการกู0คืน 

- ระบบเสียหายไม+สามารถใช0งานและบริการ
ข0อมูลได0 

2 5 10 
 

ควบคุม
ความเสีย่ง 

- หน+วยงานเจ0าของระบบสารสนเทศต0องมีการ
สํารองข0อมูล (Backup) ระบบอย+างสม่ําเสมอ 

- มีการทดสอบการนําข0อมลูกลับคืนสู+ระบบ 
(Restore) 

- จัดหา DR-Site 
ความเสี่ยงด�านกลยุทธ1 (Strategic Risk) 
เป4าหมาย /ตัวชี้วัด ที่กําหนด
ตามคํารับรอง 

- ไม+สามารถดําเนิน
โครงการที่กําหนดไว0
ตามคํารับรองได0 

- การดําเนินงานไม+บรรลุเป4าหมาย และไม+มี
ผลสัมฤทธิ์ของงานตามตัวชี้วัดที่กําหนดใน
การจัดทําคํารับรอง 

2 4 8 
 

จัดการ 
ความเสีย่ง 

- บรรจุโครงการแผนปฏิบัติการให0ผู0บริหาร
เห็นชอบแผน 

- กําหนดกรอบเวลาให0ชัดเจนและอยู+ในกรอบเวลา
ที่สามารถดําเนินการได0 

- กําหนดกลุ+มเป4าหมายที่ชัดเจน 
- หน+วยงานวิเคราะห�งบประมาณต0องมีการ

ดําเนินการตัดปรับลดโดยการมีการจัดทําความ
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กิจกรรม/ความเสี่ยง ปcจจัยเสี่ยง/สิ่งคุกคาม ลักษณะความเสี่ยง/ความเสียหายที่อาจจะ
เกิดขึ้น 

โอกาส ผลกระทบ คะนน กลยุทธ1 แนวทางการควบคุม 

เสี่ยงและการให0น้ําหนักของความสําคัญของ
โครงการที่ใช0หมวดเงินประเภทเดยีวกัน 

ความเสี่ยงด�านการเงิน (Financial Risk) 
ง บ ป ร ะ ม า ณ ไ ม+ เ พี ย ง พ อ
สําหรับดําเนินโครงการ 

- โดนตัด/ปรบัลด
โครงการ ตาม
นโยบายการปรับลด
เงินเป9นเปอร�เซ็นต� ทํา
ให0โครงการที่
จําเป9นต0องดําเนินการ 
โดนตัด/ปรบัลดไป
ด0วย 

 
 
 

- ลดระยะเวลา ลดคุณภาพและ
ประสิทธิภาพการให0บริการตามโครงการ
ต+าง ๆ 

- ตัดโครงการที่จะดําเนินการออกไป มี
ผลกระทบต+อแผนงานที่กําหนด 

3 3 9 
 

จัดการ 
ความเสีย่ง 

- ปรับลดโครงการตามลําดับความสาํคัญ และลด
ปริมาณหน+วยบริการ 

- ปรับแผนการดําเนินงาน ตามแผนการใช0จ+าย
งบประมาณตามงวดงานที่ได0รับ 

ความเสี่ยงในด�านการบริหารจัดการ (Management Risk) 
ก า ร จั ด ซื้ อ จั ด จ0 า ง ใ น กา ร
บํารุงรักษาระบบไม+เป9นไป
ตามแผนปฏิบัติการ 

ไม+สามารถดําเนินงานได0
อย+าง 
ต+อเนื่องทันที 

- ขาดช+วงในการบํารุงรักษาระบบต+างๆ 
- ความเสยีหายอาจเพิ่มมากจนเสยีหายได0 

1 3 3 
 

ควบคุม
ความเสีย่ง 

จัดทําแผนปฏิบัติการและดําเนินการ ให0เป9นไปตาม
แผนที่กําหนด 
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แผนการบริหารความเสี่ยงด�านเทคโนโลยีสารสนเทศและการสื่อสาร 
 
ผู�รับผิดชอบหลัก  ศูนย1เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ1 กระทรวงเกษตรและสหกรณ1 
ระยะเวลา  ตุลาคม 2563  –  กันยายน 2567 
วัตถุประสงค1 : เพื่อให�การดําเนินงานด�านการบริหารความเสี่ยงด�านระบบเทคโนโลยีสารสนเทศของสํานักงานปลัดกระทรวงเกษตรและสหกรณ1บรรลุเป4าประสงค1
ของการบริหารความเสี่ยง 
 

ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

ความเสีย่งจาก ไฟไหม0 
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

1. ตรวจสอบระบบคอมพิวเตอร�แม+
ข+ายและสํารองฐานข0อมลูเป9น
ประจํา 

2. จัดหา Dr-Site 

ทุกวัน 
 
 
ปv 2567 

 

       
 

   ศทส. 

ความเสีย่งจาก
กระแสไฟฟ4าขัดข0อง และ
กระแสไฟฟ4าดับ 

1. ตรวจสอบการทํางานระบบสํารอง
ไฟฟ4า (UPS) อย+างสม่ําเสมอ 

2. วางแผนการจัดหาและติดตั้ง UPS 
และเครื่องกําเนิดไฟฟ4า (Electrical 
Generator)  

ทุกวัน 
 
ปv 2567 

 
 

          

ศทส. 

ความเสีย่งจากระบบ
ควบคุมอุณหภูม/ิความชื้น
ในห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 
หยุดทํางาน 

1. ตรวจสอบการทํางาน/อุณหภมูิ 
เครื่องปรับอากาศที่มีอยู+เดมิอย+าง
สม่ําเสมอ 

2. วางแผนจัดหาระบบปรับอากาศ 
ชนิดที่สามารถควบคุมได0ทั้ง
อุณหภูมิและความชื้นให0อยู+ใน

ทุกวัน 
 
 
ปv 2567 

 
 

         
 

ศทส. 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

สภาวะที่เหมาะสมและสามารถ
ทํางานสลับกันได0 

ความเสีย่งจากไม+มีการ
ควบคุมการ เข0า-ออก 
ห0องปฏิบัติการระบบ
คอมพิวเตอร�แม+ข+ายและ
เครือข+ายคอมพิวเตอร� 

1. ใช0งานระบบประตไูฟฟ4า/ระบบ
สแกนลายนิ้วมือเข0าออกทุกครั้ง 

2. ใช0งานระบบกล0องโทรทัศน�วงจรป�ด
ในการช+วยดูแลห0อง 

ทุกวัน 
 
ทุกวัน 

  

   
 

      

ศทส. 

ความเสีย่งจากสถานการณ�
ความไม+สงบเรยีบร0อยทาง
การเมือง 

จัดทําแผนเตรียมความพร0อมกรณี
ฉุกเฉิน (IT Contingency Plan) และ
ซักซ0อมทําความเข0าใจเป9นประจํา 

1 ครั้ง/ปv   
          

ศทส./หน+วยงาน
ในสังกัด 

สป.กษ./ผู0ใช0งาน 
การดําเนินงานของ
บุคลากรด0านเทคโนโลยี
สารสนเทศ 

1. อบรม สร0างความรู0ความเข0าใจการ
ใช0งานที่ถูกวิธี 

2. กําหนด Policy ของอุปกรณ�รักษา
ความปลอดภัยของหน+วยงานให0มี
ความปลอดภัยและตรวจสอบการ
ทํางานระบบอย+างสม่าํเสมอ และ
การเป�ด Port เท+าที่จําเป9น 

3. กํากับดูแลการปฏิบัติตามแนว
ปฏิบัติด0านการรักษาความมั่นคง
ปลอดภัยสารสนเทศอย+างเคร+งครดั 

1 ครั้ง/ปv  
 

          

ศทส./หน+วยงาน
ในสังกัด 

สป.กษ./ผู0ใช0งาน 

ความเสีย่งจากการถูกนํา
สิทธิ์การเข0าถึงระบบ
เทคโนโลยีสารสนเทศของ
หน+วยงานที่ไม+ได0รับ

ปรับปรุงฐานข0อมูลผู0มสีิทธิ์เข0าใช0งาน
ระบบเทคโนโลยีสารสนเทศให0เป9น
ปLจจุบัน 

1 ครั้ง/ปv   

          

ศทส. 



47 
 

ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

อนุญาตไปใช0ในทางที่ผิด
กฎหมาย 
ความเสีย่งจากการนํา
อุปกรณ�เคลื่อนที่ (Smart 
phone ,Tablet, PC) 
ส+วนตัวเข0ามาเชื่อมต+อกับ
ระบบเครือข+ายของ
หน+วยงานโดยขาดความ
ระมัดระวังในการใช0งาน 

1. อบรม เผยแพร+ประชาสัมพันธ�ข0อมูล
เพื่อสร0างความตระหนักในเรื่อง
ความมั่นคงปลอดภัยสารเทศให0กับ
บุคลากรของหน+วยงาน 

2. กํากับดูแลการปฏิบัติตามแนว
ปฏิบัติด0านการรักษาความมั่นคง
ปลอดภัยสารสนเทศอย+างเคร+งครดั 

1 ครั้ง/ปv 
 
 
 
ทุกวัน 

  

          

ศทส./หน+วยงาน
เจ0าของระบบ 

ความเสีย่งจากการจัดหา
คอมพิวเตอร�และอุปกรณ�
ไม+เหมาะสมกับลักษณะ
งาน 

กําหนดให0การจัดหาและใช0งาน
คอมพิวเตอร�เป9นไปตามเกณฑ�ราคา
กลางและคุณลักษณะพื้นฐานการจัดหา
อุปกรณ�และระบบคอมพิวเตอร� ของ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

2 ครั้ง/ปv 
 

 
 

          

ศทส./หน+วยงาน
ในสังกัด สป.กษ. 

ความเสีย่งจากการ
โจรกรรมอุปกรณ�
คอมพิวเตอร�แม+ข+าย หรือ
เครื่องลูกข+ายและอุปกรณ�
ต+อพ+วง 

1. ใช0งานระบบรักษาความปลอดภยัใน
การควบคุมการเข0า-ออกห0อง
คอมพิวเตอร�แม+ข+าย 

2. ควบคุมการเข0าออกและขนย0าย
เครื่องคอมพิวเตอร�เข0า-ออก อาคาร
ตลอดเวลา 

ทุกวัน 
 
 
ทุกวัน 

 
 

          

ศทส. 

ความเสีย่งจากการ
บํารุงรักษา 
- เครื่องคอมพิวเตอร�แม+

ข+าย 

1. มีแผนการบํารุงรักษา ตรวจสอบ 
และซ+อมแซมแก0ไขครุภณัฑ�
คอมพิวเตอร�และอุปกรณ�เป9น
ประจํา 

ทุกเดือน   

          

ศทส. 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

- ระบบเครือข+ายและ
อุปกรณ� 

- คอมพิวเตอร�ลูกข+าย
และอุปกรณ�ต+อพ+วง 

2. มีการประชุมติดตาม และสรุปผล
การปฏิบัติงานทุกเดือน 

3. จัดทําการสํารองข0อมูล และกู0คืน
ระบบในรายการครุภณัฑ�ที่มี
ความสําคัญ 

4. ทดสอบการโจมตตีามแผนที่กําหนด
จริง 

ความเสีย่งจากระบบ
คอมพิวเตอร�แม+ข+ายหลัก
และอุปกรณ�เสียหาย ทําให0
ไม+สามารถใช0ระบบงานได0
เต็มประสิทธิภาพ 

1. ตรวจสอบระบบคอมพิวเตอร�แม+
ข+ายและสํารองฐานข0อมลู 

2. จัดหา Dr-Site 

ทุกวัน   

          

ศทส. 

ความเสีย่งจากการบุกรุก
จากผู0ไม+ประสงค�ด/ีไวรัส
คอมพิวเตอร� เช+น Hacker 
ไวรัส Malware ต+างๆเป9น
ต0น 

1. ติดตั้งโปรแกรมป4องกันไวรัส 
Malware, Trojan และ update 
patch อย+างสม่ําเสมอ 

2. ตรวจสอบการตั้งค+า Policy และ 
Log ของ Firewall IPS อย+าง
สม่ําเสมอ 

3. อบรม เผยแพร+ประชาสัมพันธ�ข0อมูล
เพื่อสร0างความตระหนักในเรื่อง
ความมั่นคงปลอดภัยสารเทศให0กับ
บุคลากรของหน+วยงาน 

ทุกวัน 
 
 
1 ครั้ง/ปv 
 
 
1 ครั้ง/ปv 

  

 

  

 

  

 

  

 

ศทส./หน+วยงาน
ในสังกัด สป.กษ. 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

ความเสีย่งจากการ
เชื่อมต+อระบบเครือข+าย
อินเทอร�เน็ต และ
อินทราเน็ตขัดข0อง 

1. ตรวจสอบระบบเครือข+ายสื่อสาร
หลัก/ผู0ใหบริการเครือข+าย
อินเทอร�เน็ต 

2. ตรวจสอบการทํางานอุปกรณ�
เครือข+ายอย+างสม่ําเสมอ 

ทุกวัน   

          

ศทส. 

ความเสีย่งจากการถูก
โจมตรีะบบจากเครือข+าย
ภายใน 

1. กําหนดแนวปฏิบัติการจํากัดและ
ควบคุมการใช0งานโปรแกรม
อรรถประโยชน� 

2. การควบคุมด0วยระบบ Desktop 
Management 

ทุกวัน   

          

ศทส. 

การใช0งานของระบบ
โปรแกรมคอมพิวเตอร�ไม+มี
ความมั่นคงปลอดภัย 

1. มีการกําหนดสิทธิ์ในการเข0าถึงเพื่อ
ทําการจํากัดและควบคุมการเข0าถึง 

2. มีการทบทวนสิทธิ์เป9นประจํา โดย
การเปลีย่นแปลง ปรับปรุง เพิ่มเตมิ 
แก0ไข 

ทุกวัน   

          

ศทส. 

การติดตั้งและใช0งาน
ซอฟต�แวร�ที่ไม+มีลิขสิทธิ์
ถูกต0องตามกฎหมาย 

1. การจัดหาซอฟต�แวร�ที่ถูกกฎหมาย
มาใช0งานตามความจําเป9น 

2. สร0างความตระหนักในการใช0งาน
ซอฟต�แวร�มลีิขสิทธิ์และถูกต0องตาม
กฎหมาย  

ทุกวัน   

          

ศทส. 

โจมตโีดยบุคคลที่ไม+มสีิทธิ์ 
เจาะหรือลักลอบ (Hack) 
เข0าสู+เครื่องคอมพิวเตอร�
แม+ข+าย (Server) 

ติอุปกรณ�รักษาความปลอดภัยเครอืข+าย 
เช+น IPS, Firewall 

ทุกวัน   

          

ศทส. 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

ระบบฐานข0อมลูไม+
สามารถเชื่อมโยงบูรณา
การ หรือออกรายงานได0 

มีการตรวจสอบทุกครั้งเมื่อนําข0อมลูเข0า
เสร็จเรียบร0อย 

ทุกวัน   
          

ศทส. 

ความเสีย่งจากข0อมูล
รั่วไหลจากการเปลีย่นมือ
ผู0ใช0 

มีการบรหิารจัดการ ต+ออุปกรณ�เก็บ
ข0อมูล เช+น Hard Disk อุปกรณ�สํารอง
ข0อมูลประเภทต+างๆ ให0แน+ใจว+าข0อมูลได0
ถูกลบทิ้งอย+างถาวร หรือได0ทําลาย
อุปกรณ�นั้นๆ ทิ้งแล0ว หากทําได0ก+อน
จําหน+าย 

ทุกวัน   

          

ศทส. 

ความเสี่ยงต+อการสูญหาย
ของข0อมูล ในขั้นเล็กน0อย
หรือมากจนไม+สามารถ
ดํ า เ นินงานกู0 คืนได0หาก
ระบบเกิดเหตุขัดข0อง 

1. หน+วยงานเจ0าของระบบสารสนเทศ
ต0องมีการสํารองข0อมูล (Backup) 
ระบบอย+างสม่ําเสมอ 

2. มีการทดสอบการนําข0อมลูกลับคืนสู+
ระบบ (Restore) 

ทุกสัปดาห� 
 
 
2 ครั้ง/ปv 

  

          

ศทส. 

เ ป4 า หม าย  / ตั ว ชี้ วั ด  ที่
กําหนดตามคํารับรอง 

1. บรรจุโครงการแผนปฏิบัติการให0
ผู0บริหารเห็นชอบแผน 

2. กําหนดกรอบเวลาให0ชัดเจนและอยู+
ในกรอบเวลาที่สามารถดําเนินการได0 

3. กําหนดกลุ+มเป4าหมายที่ชัดเจน 
4. หน+วยงานวิเคราะห�งบประมาณต0อง

มีการดําเนินการตัดปรบัลดโดยการ
มีการจัดทําความเสี่ยงและการให0
น้ําหนักของความสําคัญของ

ทุกปv   

          

ศทส. 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา 
2564 2565 2566 2567 

ผู�รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

โครงการที่ใช0หมวดเงินประเภท
เดียวกัน 

งบประมาณไม+ เ พียงพอ
สําหรับดําเนินโครงการ 

ปรับปรุงโครงการให0สอดคล0องกับ
งบประมาณที่ได0รับ  

ทุกปv   
          

ศทส. 

การจัดซื้อจัดจ0างในการ
บํารุงรักษาระบบไม+เป9นไป
ตามแผนปฏิบัติการ 

กําหนดกรอบระยะเวลาและวิธีปฏบิัติ 
ให0สามารถดําเนินการได0ไม+เร+งด+วน
จนเกินไป 

ทุกปv   
          

ศทส. 
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บทท่ี 4 
สรุปและข�อเสนอแนะ 

 

 การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห� ประเมิน ดูแล
ตรวจสอบ และควบคุมความเสี่ยงท่ีสัมพันธ�กับกิจกรรม หน0าท่ี และกระบวนการทํางานเพ่ือให0องค�กรลดความ
เสียหายจากความเสี่ยงมากท่ีสุด อันเนื่องมาจากภัยท่ีองค�กรต0องเผชิญในช+วงเวลาใดเวลาหนึ่ง เม่ือมีการ
ปรับเปลี่ยนโดยใช0เทคโนโลยีสารสนเทศเข0ามามีบทบาทสําคัญเป9นกลไกในการขับเคลื่อน การดําเนินงานของ
องค�กร ทุกกิจกรรมท่ีเกิดข้ึนภายในองค�กรจึงล0วนมีความเก่ียวข0องกับเทคโนโลยีสารสนเทศแทบท้ังสิ้น ในแต+
ละวันข0อมูลมหาศาลถูกส+งผ+านเครือข+ายเทคโนโลยีสารสนเทศเพ่ืออํานวยความสะดวกให0แก+ผู0ปฏิบัติงานของ
ทุกหน+วยงานภายในสํานักงานปลัดกระทรวงเกษตรและสหกรณ� ในปLจจุบัน “ข0อมูล” ถือว+าเป9นทรัพย�สินอัน
ทรงคุณค+ามหาศาลต+างตกอยู+ในสภาวะเสี่ยงต+อการถูกล+วงละเมิด ถูกทําให0เสียหาย และถูกนําไปใช0ในทางท่ีผิด 
ท้ังจากบุคคลภายในและภายนอกองค�กรโดยเจตนาหรือไม+เจตนาก็ตาม ดังนั้น หนทางท่ีดีท่ีสุดในการแก0ปLญหา
นี้จึงควรเริ่มต้ังแต+การบริหารจัดการองค�กรให0ได0มาตรฐานด0านความปลอดภัย ซ่ึงก็คือ การจัดการความเสี่ยงใน
องค�กร นั่นเอง 

 จึงมีการทบทวนแผนบริหารความเสี่ยงด0านเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงาน
ปลัดกระทรวงเกษตรและสหกรณ� เพ่ือให0ทราบถึงความเสี่ยงท่ีมีอยู+ แนวทางการดําเนินงานเพ่ือลดความเสี่ยงท่ี
เกิดข้ึน เพ่ือให0ความเสี่ยงลดลงอยู+ในระดับท่ียอมรับได0 

1. ความเส่ียงด�านเทคโนโลยีสารสนเทศและการส่ือสาร 
จากการประเมินความเสี่ยง และจัดระดับความเสี่ยง ด0านเทคโนโลยีสารสนเทศและการสื่อสาร ของ

สํานักงานปลัดกระทรวงเกษตรและสหกรณ� พบว+า ยังมีกิจกรรมท่ียังมีความเสี่ยงท่ีอยู+ในระดับสูงมาก และสูง 
อยู+ถึง 8 กิจกรรม ด0วยกัน ซ่ึงได0กําหนดแนวทางในการควบคุมเรียบร0อยแล0ว ดังนี้ 

1.1 ความเส่ียงจากระบบคอมพิวเตอร1แม6ข6ายหลักและอุปกรณ1เสียหาย ทําให�ไม6สามารถใช�
ระบบงานได�เต็มประสิทธิภาพ (ระดับสูงมาก) ซ่ึงปLจจัยเสี่ยงอาจเกิดข้ึนได0จากการทํางานเครื่องคอมพิวเตอร�
แม+ข+ายและอุปกรณ�ขัดข0อง และได0มีการกําหนดแนวทางควบคุมไว0แล0ว ดังนี้ 

- ตรวจสอบระบบคอมพิวเตอร�แม+ข+าย และสํารองฐานข0อมูล เป9นประจํา และสมํ่าเสมอ 
- จัดหา Dr-Site เพ่ือรองรับกรณีแม+ข+ายหลักท่ีใช0งานเกิดความเสียหาย 
- จัดจ0างผู0ดูแลระบบ (Out Source) เพ่ือช+วยดูแลระบบเครื่องคอมพิวเตอร�แม+ข+าย และ

ระบบเครือข+าย 
1.2 การติดตั้งและใช�งานซอฟต1แวร1ท่ีไม6มีลิขสิทธิ์ถูกต�องตามกฎหมาย (ระดับสูงมาก) ซ่ึงอาจทํา

ให0หน+วยงานอาจถูกฟ4องร0องเรียกค+าเสียหายจากผู0เป9นเจ0าของลิขสิทธิ์นั้นๆ และได0มีการกําหนดแนวทาง
ควบคุมไว0แล0ว ดังนี้ 

- การจัดหาซอฟต�แวร�ท่ีถูกกฎหมายมาใช0งานตามความจําเป9น 
- สร0างความตระหนักในการใช0งานซอฟต�แวร�มีลิขสิทธิ์และถูกต0องตามกฎหมาย 

1.3 ความเส่ียงจากการบุกรุกจากผู�ไม6ประสงค1ดี/ไวรัสคอมพิวเตอร1 เช6น Hacker Virus 
Malware ต6างๆเปrนต�น (ระดับสูง) มีโอกาสทําให0ระบบเครื่องแม+ข+าย หรือลูกข+ายติดไวรัสและแพร+กระจายสู+
เครื่องอ่ืนๆ ท้ังหมดในเครือข+าย, ระบบ/ข0อมูลอาจะถูกแก0ไขหรือเปลี่ยนแปลง เช+น รูปภาพ บน Web Site 
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ของสํานักงานฯ, ถูกโจรกรรมข0อมูลท่ีเป9นความลับ ซ่ึงปLจจัยเสี่ยงอาจเกิดข้ึนได0จากการถูกโจมตีระบบผ+าน
ระบบเครือข+ายอินเตอร�เน็ตจากผู0ไม+ประสงค�ดี โดยได0มีการกําหนดแนวทางควบคุมไว0แล0ว ดังนี้ 

- ตรวจสอบการต้ังค+า Policy และ Log ของ Firewall IPS อย+างสมํ่าเสมอ 
- ติดต้ังโปรแกรมป4องกันไวรัสและ patch อย+างสมํ่าเสมอ 
- ติดต้ังระบบป4องกัน และเตือนภัย Spam,Virus, Malware, Trojan 
- ติดต้ัง patch ของระบบปฏิบัติการสมํ่าเสมอ 
- จัดเจ0าหน0าท่ีรับผิดชอบตรวจสอบ/เฝ4าระวัง 

1.4 ความเส่ียงจากการถูกนําสิทธิ์การเข�าถึงระบบเทคโนโลยีสารสนเทศของหน6วยงานท่ีไม6ได�รับ
อนุญาตไปใช�ในทางท่ีผิดกฎหมาย (ระดับสูง) มีโอกาสทําให0 หน+วยงาน/ผู0บริหาร/ผู0ใช0งาน/ข0อมูล/อาจได0รับ
ความเสียหายจากการถูกนําสิทธิ์การเข0าถึงระบบไปใช0ในทางผิดกฎหมาย หรือข0อมูลท่ีเป9นความลับถูกเผยแพร+
หรือนําไปใช0 จะนํามาซ่ึงการขาดความเชื่อถือของหน+วยงานฯ ซ่ึงปLจจัยเสี่ยงอาจเกิดข้ึนได0เนื่องจากไม+ได0
ปรับปรุงฐานข0อมูลผู0ใช0งานระบบเทคโนโลยีสารสนเทศให0เป9นปLจจุบันเนื่องจากมีบุคลากรลาออก โอน ย0าย 
โดยได0มีการกําหนดแนวทางควบคุมไว0แล0ว ดังนี้ 

- หน+วยงานในสังกัด สป.กษ. ต0องดําเนินการตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยฯ ในกรณีผู0ใช0งานของหน+วยงานภายในสํานักงานลาออก โอน ย0าย หรือ
สิ้นสุดการจ0างให0หน+วยงานทําหนังสือแจ0งให0กับ ศทส. /หน+วยงานผู0ดูแลระบบทราบทันที 
เพ่ือจะได0ปรับปรุงฐานข0อมูลผู0มีสิทธิ์เข0าใช0งานระบบเทคโนโลยีสารสนเทศให0เป9นปLจจุบัน 

1.5 ความเส่ียงจากกระแสไฟฟ4าขัดข�อง และกระแสไฟฟ4าดับ (ระดับสูง) โดยเม่ือเกิด
กระแสไฟฟ4าขัดข0อง หรือเกิดแรงดันไฟฟ4าไม+คงท่ี อาจทําให0เครื่องคอมพิวเตอร�และอุปกรณ�ได0รับความเสียหาย
หรือ อาจทําให0เครื่องคอมพิวเตอร�แม+ข+ายถูกป�ดไปไม+สมบูรณ� และอาจส+งผลทําให0ข0อมูลบางส+วนเกิดการสูญ
หาย การให0บริการเครื่องคอมพิวเตอร�แม+ข+ายบางประเภทไม+สามารถใช0งานได0 ซ่ึงปLจจัยเสี่ยงอาจเกิดข้ึนได0
เนื่องจากแหล+งท่ีให0บริการกระแสไฟฟ4าขัดข0อง หรือแรงดันไฟฟ4าขัดข0อง โดยได0มีการกําหนดแนวทางควบคุมไว0
แล0ว ดังนี้ 

- ให0มีการใช0งานระบบสํารองไฟฟ4า (UPS)  
- ตรวจสอบระบบสํารองไฟฟ4า (UPS) /แบตเตอรี่สํารองไฟ เป9นประจํา 

1.6 ความเส่ียงจากการนําอุปกรณ1เคล่ือนท่ี (Smart phone ,Tablet, PC) ส6วนตัวเข�ามา
เช่ือมต6อกับระบบเครือข6ายของหน6วยงานโดยขาดความระมัดระวังในการใช�งาน (ระดับสูง) ซ่ึงอาจเกิดช+อง
โหว+ของระบบรักษาความปลอดภัยของหน+วยงานและอาจมีการโจมตีทําให0ระบบไม+สามารถทํางานได0 ซ่ึงปLจจัย
เสี่ยงอาจเกิดข้ึนได0เนื่องจากอุปกรณ�ท่ีนํามาใช0ไม+มีระบบรักษาความปลอดภัยท่ีถูกต0องและเพียงพอ โดยได0มี
การกําหนดแนวทางควบคุมไว0แล0ว ดังนี้ 

- อบรม เผยแพร+ประชาสัมพันธ�ข0อมูลเพ่ือสร0างความตระหนักในเรื่องความม่ันคงปลอดภัย
สารเทศให0กับบุคลากรของหน+วยงาน 

- กํากับดูแลการปฏิบัติตามแนวปฏิบัติด0านการรักษาความม่ันคงปลอดภัยสารสนเทศอย+าง
เคร+งครัด 

1.7 ความเส่ียงจากการเช่ือมต6อระบบเครือข6ายอินเทอร1เน็ต และอินทราเน็ตขัดข�อง (ระดับสูง) 
ซ่ึงอาจทําให0เจ0าหน0าท่ีและผู0บริหารงานสํานักงานฯไม+สามารถใช0งานระบบอินเทอร�เน็ตสําหรับปฏิบัติงานได0 
บุคคลภายนอกไม+สามารถเข0าใช0งานข0อมูลสารสนเทศของหน+วยงานผ+านเครือข+าย โดยอาจเกิดจากไม+สามารถ
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ใช0งานระบบงานของสํานักงานฯ ผ+านเครือข+ายอินทราเน็ตได0 ไม+สามารถเชื่อมต+อภายนอกสํานักงานฯ ผ+าน
เครือข+ายอินเทอร�เน็ตได0 โดยได0มีการกําหนดแนวทางควบคุมไว0แล0ว ดังนี้ 

- ตรวจสอบระบบเครือข+ายสื่อสารหลัก/ผู0ใหบริการเครือข+ายอินเทอร�เน็ต 
- ตรวจสอบการทํางานอุปกรณ�เครือข+ายอย+างสมํ่าเสมอ 

1.8 ความเส่ียงต6อการสูญหายของข�อมูล ในข้ันเล็กน�อยหรือมากจนไม6สามารถดําเนินงานกู�คืน
ได�หากระบบเกิดเหตุขัดข�อง (ระดับสูง) ซ่ึงอาจทําให0ระบบเกิดขัดข0อง/ข0อมูลเสียหายไม+มีข0อมูลให0ดําเนินการ
กู0คืน ระบบเสียหายไม+สามารถใช0งานและบริการข0อมูลได0 โดยอาจเกิดจากระบบสารสนเทศท่ีไม+มีการสํารอง
ข0อมูล/ดําเนินการสํารองไม+ต+อเนื่อง โดยได0มีการกําหนดแนวทางควบคุมไว0แล0ว ดังนี้ 

- หน+วยงานเจ0าของระบบสารสนเทศต0องมีการสํารองข0อมูล (Backup) ระบบอย+างสมํ่าเสมอ 
- มีการทดสอบการนําข0อมูลกลับคืนสู+ระบบ (Restore) 

1.9 ความเส่ียงจากระบบควบคุมอุณหภูมิ/ความช้ืนในห�องปฏิบัติการระบบคอมพิวเตอร1แม6ข6าย
และเครือข6ายคอมพิวเตอร1 หยุดทํางาน (ระดับสูง) อาจเกิดความเสียหายข้ึนกับเครื่องคอมพิวเตอร�และ
อุปกรณ�ในห0องปฏิบัติการระบบคอมพิวเตอร�แม+ข+ายและเครือข+ายคอมพิวเตอร� โดยได0มีการกําหนดแนวทาง
ควบคุมไว0แล0ว ดังนี้ 

- ตรวจสอบการทํางาน/อุณหภูมิเครื่องปรับอากาศอย+างสมํ่าเสมอ 
- ติดต้ังระบบควบคุมอุณหภูมิ/ความชื้น 

2. สรุป 
 แผนการบริหารความเสี่ยงด0านระบบเทคโนโลยีสารสนเทศและการสื่อสาร ได0ดําเนินการจัดทําโดยมี
วัตถุประสงค� 

2.1 เตรียมความพร0อมและรองรับสถานการณ�ฉุกเฉิน ท่ีอาจจะเกิดข้ึนกับระบบฐานข0อมูล
สารสนเทศ 

2.2 เป9นแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานข0อมูลและสารสนเทศให0มี
เสถียรภาพ และมีความพร0อมสําหรับการใช0งาน 

2.3 ให0การปฏิบัติงานเป9นไปอย+างมีระบบและต+อเนื่อง และสามารถแก0ไขสถานการณ�ได0อย+าง
ทันท+วงทีกรณีเกิดสถานการณ�ความไม+แน+นอนและภัยพิบัติ 

3. ข�อเสนอแนะ 
3.1 การควบคุมนโยบายและกระบวนการปฏิบัติงานถือเปrนสําคัญ เพ่ือให0ม่ันใจว+าได0มีการจัดการ

ความเสี่ยง ดังนั้น ควรมีการกําหนดบุคลากรภายในหน+วยงานเพ่ือรับผิดชอบการควบคุมนั้น โดยบุคลากรแต+ละ
คนท่ีได0รับมอบหมายในการควบคุมควรมีความรับผิดชอบ ดังนี้ 

3.3.1 พิจารณาประสิทธิผลของการจัดการความเสี่ยงท่ีได0ดําเนินการอยู+ในปLจจุบัน 
3.3.2 พิจารณาการปฏิบัติเพ่ิมเติมท่ีจําเป9น เพ่ือเพ่ิมประสิทธิผลของการจัดการความเสี่ยงนั้น 
3.3.3 กํากับกิจกรรมลดความเสี่ยงให0แล0วเสร็จตามกําหนดวันตามแผนท่ีวางไว0 

3.2 การติดตามการบริหารความเส่ียงเพ่ือให� ม่ันใจว6าการจัดการความเส่ียงมีคุณภาพ  
และมีความเหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย+างต+อเนื่องและดําเนินการอย+าง
สมํ่าเสมอเพ่ือตอบสนองต+อการเปลี่ยนแปลงอย+างทันท+วงที และถือเป9นส+วนหนึ่งของการปฏิบัติงาน รวมถึงการ
ติดตามการดําเนินการภายหลังจากเกิดเหตุการณ�ข้ึน เพ่ือวิเคราะห�ถึงปLญหาท่ีเกิดข้ึนและการแก0ไขอย+าง
ถูกต0องได0อย+างมีประสิทธิภาพ 


