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แผนบริหารความต�อเน่ือง การรักษาและฟ��นฟูความเสียหาย 
ที่เกิดจากภัยคุกคามทางไซเบอร' 

ของสํานักงานปลัดกระทรวงเกษตรและสหกรณ' 
Business Continuity Plan (BCP) 

 
แผนบริหารความต'อเนื่อง หรือเรียกว'า “Business Continuity Plan (BCP)” จัดทําข้ึนเพ่ือใหF 

“ศูนย'เทคโนโลยีสารสนเทศและการส่ือสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ'” สามารถนําไปใชF
ในการตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณ�ฉุกเฉินต'างๆ ท่ีเกิดจากภัยคุกคามทางไซเบอร� 
โดยสภาวะวิกฤติหรือเหตุการณ�ฉุกเฉินส'งผลใหFศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงาน
ปลัดกระทรวงเกษตรและสหกรณ� ตFองหยุดการดําเนินงาน หรือไม'สามารถใหFบริการไดFอย'างต'อเนื่อง 

หากศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
ไม'มีกระบวนการรองรับการดําเนินงานอย'างต'อเนื่องในการใชFงานเทคโนโลยีดิจิทัลอาจส'งผลกระทบ 
ต'อสํานักงานปลัดกระทรวงเกษตรและสหกรณ�ในดFานต'าง ๆ เช'น ผลกระทบจากการดําเนินงาน ผลกระทบ
ต'อผูFรับบริการ 

ดังนั้น แผนบริหารความต'อเนื่องจึงเป̀นสิ่งสําคัญท่ีจะช'วยใหF ศูนย� เทคโนโลยีสารสนเทศ 
และการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ� สามารถรับมือกับเหตุการณ�ฉุกเฉินท่ีไม'คาดคิด 
และทําใหFกระบวนการการใชFงานเทคโนโลยีดิจิทัลสามารถกลับมาดําเนินการไดFอย'างปกติ หรือตามระดับ 
การใหFบริการท่ีกําหนดไดFในระยะเวลาท่ีเหมาะสม ซ่ึงจะช'วยใหFสามารถลดระดับความรุนแรงของผลกระทบ 
ท่ีเกิดข้ึนต'อสํานักงานปลัดกระทรวงเกษตรและสหกรณ� 

1. วัตถุประสงค' (Objectives) 
1. เพ่ือใชFเป̀นแนวทางในการบริหารความต'อเนื่อง และเป̀นการเตรียมความพรFอมในการรับมือ 

กับภาวะวิกฤตท่ีจะส'งผลใหFการใชFงานเทคโนโลยีดิจิทัลไม'สามารถใชFงานไดF 
2. เพ่ือใหFหน'วยงานมีการเตรียมความพรFอมในการรับมือกับสภาวะวิกฤติ 
3. เพ่ือลดผลกระทบจากการหยุดชะงักในการดําเนินงานหรือการใหFบริการ 
4. เพ่ือบรรเทาความเสียหายใหFอยู'ระดับท่ียอมรับไดF 
5. เพ่ือใหFประชาชน เจFาหนFาท่ี หน'วยงานรัฐวิสาหกิจ หน'วยงานภาครัฐ และผูFมีส'วนไดFส'วนเสีย 

(Stakeholder) มีความเชื่อม่ันในศักยภาพของหน'วยงาน แมFหน'วยงานตFองเผชิญกับเหตุการณ�รFายแรง  
และส'งผลกระทบจนทําใหFการดําเนินงานตFองหยุดชะงัก 

2. สมมติฐานของแผนบริหารความต�อเน่ือง (BCP Assumptions) 
เอกสารฉบับนี้จัดทําข้ึนภายใตFสมมติฐาน  ดังต'อไปนี้ 
1. เหตุการณ�ฉุกเฉินท่ีเกิดข้ึนในช'วงเวลาสําคัญต'าง ๆ แต'มิไดFส'งผลกระทบต'อสถานท่ีปฏิบัติงาน

สํารองท่ีไดFมีการจัดเตรียมไวF 
2. ศูนย�เทคโนโลยีสารสนเทศและการสื่อสารในฐานะท่ีรับผิดชอบในการสํารองระบบสารสนเทศ

ต'าง ๆ โดยระบบสารสนเทศสํารองมิไดFรับผลกระทบจากเหตุการณ�ฉุกเฉินเหมือนกับระบบสารสนเทศหลัก 
3. “บุคลากร” ท่ี ถูกระบุในเอกสารฉบับนี้  หมายถึง เจF าหนF า ท่ีและพนักงาน ท้ังหมด 

ของศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
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3. ขอบเขตของแผนบริหารความต�อเน่ือง (Scope of BCP) 
แผนบริหารความต'อเนื่อง (BCP) ฉบับนี้ใชFรับรองสถานการณ� กรณีเกิดสภาวะวิกฤติหรือเหตุการณ�

ฉุกเฉินจากภัยคุกคามทางไซเบอร� ในส'วนท่ีศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงาน
ปลัดกระทรวงเกษตรและสหกรณ�กํากับดูแลท้ังหมด 

4. การวิเคราะห'ทรัพยากรที่สําคัญ  
เพ่ือใหFหน'วยงานสามารถบริหารจัดการการดําเนินงานขององค�กรใหFมีความต'อเนื่อง การจัดหา

ทรัพยากรท่ีสําคัญจึงเป̀นสิ่งจําเป̀น และตFองระบุไวFในแผนความต'อเนื่อง ซ่ึงการเตรียมการทรัพยากรท่ีสําคัญ 
จะพิจารณาจากผลกระทบใน 5 ดFาน ดังนี้  

1. ผลกระทบดUานอาคาร/สถานท่ีปฏิบัติงาน กรณีอาคาร/สถานท่ีปฏิบัติงานหลัก ไดFรับ 
ความเสียหาย จนไม'สามารถเขFาไปปฏิบัติไดFชั่วคราวหรือระยะยาว  

2. ผลกระทบดUานวัสดุอุปกรณ'ท่ีสําคัญ/การจัดหาจัดส�งวัสดุอุปกรณ'ท่ีสําคัญ  กรณีเหตุการณ� 
ท่ีเกิดข้ึนทําใหFไม'สามารถใชFงานวัสดุอุปกรณ�ท่ีสําคัญ หรือไม'สามารถจัดหา /จัดส'งวัสดุอุปกรณ�ท่ีสําคัญไดF  

3. ผลกระทบดUานเทคโนโลยีสารสนเทศและขUอมูลท่ีสําคัญ หมายถึง เหตุการณ�ท่ีเกิดข้ึนทําใหF
ระบบงานเทคโนโลยี หรือระบบสารสนเทศ หรือขFอมูลท่ีสําคัญไม'สามารถนํามาใชFในการปฏิบัติงาน 
ไดFตามปกติ  

4. ผลกระทบดUานบุคลากรหลัก เป̀นเหตุการณ� ท่ี เ กิดข้ึนทําใหFบุคลากรหลักไม'สามารถ 
มาปฏิบัติงานไดFตามปกติ 

5. ผลกระทบดUานคู�คUา / ผูUใหUบริการท่ีสําคัญ / ผูUมีส�วนไดUส�วนเสีย หมายถึง เหตุการณ�ท่ีเกิดข้ึน
ทําใหFคู'คFา/ผูFใหFบริการ/ผูFมีส'วนไดFส'วนเสีย ไม'สามารถติดต'อหรือใหFบริการหรือส'งมอบงานไดF 
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5. สรุปเหตุการณ'ของภัยคุกคาม และผลกระทบจากเหตุการณ' 

ตารางท่ี 1 ผลกระทบของเหตุการณ�วิกฤตท่ีมีต'อทรัพยากรท้ัง 5 ดFาน 

เหตุการณ	วิกฤต / ภัยคุกคาม 

ผลกระทบ 

ด�าน
อาคาร / 
สถานท่ี
ปฏิบัติ 

งานหลัก 

ด�านวัสดุ
อุปกรณ	ท่ี

สําคัญ / การ
จัดหาจัดส'ง
วัสดุอุปกรณ	

ท่ีสําคัญ 

ด�าน
เทคโนโลยี
สารสนเทศ
และข�อมูลท่ี

สําคัญ 

ด�าน
บุคลากร 

ด�านคู'ค�า / 
ผู�ให�บริการ
ท่ีสําคัญ / 
ผู�มีส'วนได�
ส'วนเสีย 

เหตุการณ	หรือภัยท่ีเกิดจากการจาร
กรรมข�อมูล/ภัยคุกคามทางไซเบอร	 

 � �  � 

 

แผนบริหารความต'อเนื่อง (BCP) ฉบับนี้ ไม'รองรับการปฏิบัติงานในกรณีท่ีเหตุขัดขFองเกิดข้ึน 
จากการดําเนินงานในภาวะปกติ และเหตุขัดขFองดังกล'าวไม'ส'งผลกระทบในระดับสูงต'อการดําเนินงานและ
การใหFบริการของศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ� 
เนื่องจากศูนย�เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงเกษตรและสหกรณ� ยังสามารถ
จัดการหรือปรับปรุงแกFไขไดFสถานการณ�ไดFภายในระยะเวลาท่ีเหมาะสม 
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6. โครงสรUางทีมงานแผนบริหารความต�อเน่ือง 

 
 

บุคลากรหลัก บทบาท บุคลากรสํารองและทีมงาน 
ช่ือ - นามสกุล เบอร'มือถือ ช่ือ - นามสกุล เบอร'มือถือ 

1. นายสัญชัย รัศมีจรีวิไล 095-541-5522 หัวหนFาคณะบริหารความ
ต'อเน่ือง (ผูFอํานวยการศูนย�
เทคโนโลยีสารสนเทศและ
การสื่อสาร) 

นางสาววรัญญา  แสงจันทรา 098-824-2202 

2. นางสาววรัญญา  แสงจันทรา 098-824-2202 รองหัวหนFาคณะบริหาร
ความต'อเน่ือง  
(ผูFประสานงาน) 

1. นางสาวยุพาพร  พัชราพินิจจัย 
2. นางชาลิกา  ธัญธนาวุฒิ 

062-669-6241 
098-824-2201 

3. นางสาววรัญญา  แสงจันทรา 098-824-2202 หัวหนFาทีมบริหารความ
ต'อเน่ืองกลุ'มยุทธศาสตร�
เทคโนโลยีสารสนเทศ 

1. นางสาวแสงเดือน  นาคศรีสุข 
2. นางสาวปาณรีย� กําลัง 
3. นางสาวเขมสิรา ถFวยทอง 

088-992-8282 
098-397-4194 
089-115-4787 

4. นางสาวยุพาพร  พัชราพินิจจัย 062-669-6241 หัวหนFาทีมบริหารความ
ต'อเน่ืองกลุ'มระบบงาน
สารสนเทศและภมูิ
สารสนเทศ 

1. นายณัฐภัทร ปรัชญาธิวัฒน� 
2. นายกิตติชัย คําขันธ� 
3. นางสาวสมฤดี กิริมิตร 
4. นางสาวปรัยวริน มาตราช 
5. นางสาวอรอุษา ทองมFวน 
6. นางสาวพูลสุข  อ'อนละมูล 

062-716-4442 
086-358-3275 
097-987-1651 
097-106-6261 
088-768-8648 
092-765-8342 

5. นายเทเวศวร�  ปPญญาแกFว 098-824-2207 หัวหนFาทีมบริหารความ
ต'อเน่ืองกลุ'มระบบ
คอมพิวเตอร�และเครือข'าย 

1. นายศิริชัย เธียรเจริญชัย 
2. นายธีศิษฏ�  สหภัทรากุล 
3. นายไววุฒิ  แกFวพาด ี
4. นางสาวณัฐวรรณ  ประเสริฐ

อินทร� 
5. นายภูมิพัฒน� เดชะ 

081-627-1356 
091-101-3352 
086-426-6145 
093-662-9893 
091-326-0210 

6. นางลลิตา  สีพนมวัน 097-953-6519 หัวหนFาทีมบริหารความ
ต'อเน่ืองกลุ'มบรหิารขFอมลู
การเกษตร 

1. นางบุรินทร�พรรณ โพธ์ิทอง 
2. นายชัยทัต สุบรรณภาส 
3. นายอภิรักษ� ร'วมสนิท 
4. นางสาวอรอุมา บัวเล็ก 

086-594-6036 
085-119-2888 
085-118-9845 
098-089-2252 

7. นายธราวุธ กล'อมผ'อง 084-702-0592 
 

หัวหนFาทีมบริหารความ
ต'อเน่ืองฝlายบริหารงาน
ท่ัวไป 

1. นางชาลิกา  ธัญธนาวุฒิ 
2. นายเสริมศักดิ์ วรรณวรพร 
3. นางสาวบุศกร ยิ้มเรือน 
4. นางสาวภัทรวดี อุตมะพันธุ� 

098-824-2201 
081-737-9550 
091-850-1992 
 

หัวหนFาคณะบริหารความ
ต'อเนื่อง (ผอ.ศทส.)

ทีมบริหารงานความต'อเนื่อง
ฝlายบริหาร

ทีมบริหารงานความต'อเนื่อง
กลุ'มยุทธศาสตร�เทคโนโลยี

สารสนเทศ

ทีมบริหารงานความต'อเนื่อง
กลุ'มระบบงานสารสนเทศ

และภูมิสารสนเทศ

ทีมบริหารงานความต'อเนื่อง
กลุ'มระบบคอมพิวเตอร�และ

เครือข'าย

ทีมบริหารงานความต'อเนื่อง
กลุ'มบริหารขFอมูลการเกษตร

รองหัวหนFาคณะบริหารความ
ต'อเนื่อง
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บุคลากรหลัก บทบาท บุคลากรสํารองและทีมงาน 
ช่ือ - นามสกุล เบอร'มือถือ ช่ือ - นามสกุล เบอร'มือถือ 

5. ว'าท่ีรFอยตรีจริวัฒน� เลิศสุวรรณ
โรจน� 

6. นางสาวภัทรภา โตคมขํา 
7. นางสาวประภาพร พึงรุ'งเรือง

วัฒนา 

085-649-0696 
 
090-989-2054 
099-726-9244 
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7. กลยุทธ'และแนวทางในการบริหารความต�อเน่ือง (Business Continuity strategy) 
กลยุทธ�ความต'อเนื่อง เป̀นแนวทางในการจัดการและบริหารจัดการทรัพยากรใหFมีความพรFอม 

เม่ือเกิดสภาวะวิกฤตจากภัยคุกคามทางไซเบอร� ซ่ึงพิจารณาใน 5 ดFาน ดังนี้ 
ทรัพยากร กลยุทธ'ความต�อเนื่องเม่ือมีเกตุการณ'จากภัยคุกคามทางไซเบอร' 

อาคาร/สถานท่ี
ปฏิบัติงานสํารอง 

ไม'ไดFรับผลกระทบ 

วัสดุอุปกรณ�ท่ี
สําคัญ/การจัดหา 
จัดส'งวัสดุอุปกรณ�
ท่ีสําคัญ 

1. กําหนดใหFสํารองขFอมูลท่ีสําคัญจากเครื่องคอมพิวเตอร�แม'ข'ายเป̀นประจํา เพ่ือใหF
สามารถดึงไฟล�หรือขFอมูลมาใชFไดFอย'างเร'งด'วน ในกรณีท่ีเกิดเหตุการณ�สภาวะวิกฤต 

2. จัดเตรียมบัญชีรายชื่อและขFอมูลของหน'วยงานภายนอก เพ่ือใชFสําหรับการติดต'อ 
ประสานงาน กับหน'วยงานดFานการดูแลรักษาความม่ันคงปลอดภัยสารสนเทศ ไดFแก' 

- ศูนย�ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร�แห'งชาติ (ศปช.) 
สํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร�แห'งชาติ (สกมช.)  
โทร 02 114 3531 

- กองบัญชาการตํารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) 
บุคลากรหลัก ประสานงานบุคลากรของหน'วยงานภายนอกดFานการดูแลรักษาความม่ันคงปลอดภัย 

ไซเบอร� เพ่ือขอรับการสนับสนุนการแกFไขเหตุภัยคุกคามทางไซเบอร� 
ระบบเทคโนโลยี
สารสนเทศและ
ขFอมูลสําคัญ 

1. ศทส. จัดเตรียมช'องทางการเขFาใชFงานระบบจากระยะไกล (Remote) 
2. ศทส. จัดเตรียมระบบสารสนเทศภายในใหFสามารถเรียกใชFจากภายนอกไดF อาทิ 

ระบบสารบรรณอิเล็กทรอนิกส� ระบบจดหมายอิเล็กทรอนิกส� 
3. ในกรณีท่ีเครือข'ายหรือระบบคอมพิวเตอร�ถูกคุกคามจนไม'สามารถใชFงานไดF 

ใหFหน'วยงานประกาศใชFช'องทางการใหFบริการแบบ Manual 
4. ศทส. จัดเตรียมระบบเครือข'ายอินเทอร�เน็ต Leased line จํานวน 2 วงจร และ

จัดทําBorder Gateway Protocol (BGP) โดยการทําใหFระบบอินเทอร�เน็ตท่ีมีอยู'   
2 วงจร สามารถสลับการทํางานอัตโนมัติหากวงจรใดวงจรหนึ่งขัดขFอง 

5. ศทส. จัดเตรียมอุปกรณ�และระบบรักษาความม่ันคงปลอดภัยไซเบอร� ไดFแก' IPS, 
Firewall, e-Mail Security, Web Application Firewall และ Anti-Virus เป̀นตFน 

คู'คFา/ผูFรับบริการ
ท่ีสําคัญ/ผูFมีส'วน
ไดFส'วนเสีย 

1. ประสานงานผูFพัฒนาระบบใหFดําเนินการเตรียมความพรFอมสําหรับการใชFแผน 
BCP 

2. ประชาสัมพันธ�หน'วยงานท่ีเก่ียวขFอง/ผูFมีส'วนไดFส'วนเสีย ใชFช'องทางการใหFบริการ
แบบManual (กรณีท่ีระบบเครือข'ายหรือระบบคอมพิวเตอร� ไดFรับผลกระทบ 
จากเหตุการณ�สภาวะวิกฤตจนไม'สามารถใชFงานไดF) 

3. ประสานงานคู'คFา/ผูFใหFบริการของอุปกรณ�และระบบรักษาความม่ันคงปลอดภัย
ดFานเทคโนโลยีสารสนเทศท่ี ศทส. ดูแล ใหFเตรียมความพรFอมและร'วมสนับสนุนการ
แกFไขเหตุภัยคุกคามไซเบอร� 
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8. กระบวนการแกUไขป_ญหาจากสถานการณ'ภัยคุกคามทางไซเบอร' 
ภัยคุกคามทางไซเบอร� ซ่ึงอาจเกิดจากการเจาะขFอมูล/ทําลายระบบและขFอมูลโดยเจตนา การโจมตี 

หรือก'อกวนระบบเครือข'ายทําใหFไม'สามารถใชFงานไดFตามปกติ มีขFอปฏิบัติดังนี้ 
1. ควบคุมสถานการณ' 

1) ตรวจสอบภัยคุกคาม เพ่ือแกFไขปPญหา 
2) ตัดเครื่องคอมพิวเตอร�หรือระบบคอมพิวเตอร�ท่ีมีปPญหาออกจากระบบเครือข'าย 
3) เตรียมการสาหรับการกูFคืนระบบโดยพิจารณาถึงการส'งผลกระทบต'อองค�กรเป̀นหลัก 

2. วิเคราะห'การถูกโจมตี 
1) ตรวจสอบการเปลี่ยนแปลงของไฟล�ในระบบปฏิบัติการ (System File) และไฟล�อ่ีนๆ 
2) วิเคราะห�ล็อกไฟล� (Log File) ตรวจสอบโปรแกรมหรือ ขFอมูลท่ีผูFบุกรุกท้ิงไวF 
3) ตรวจสอบระบบเครือข'าย และระบบท่ีเก่ียวขFองกับการ Remote System 
4) ตรวจสอบติดตามเสFนทางผูFบุกรุก สแกนเพ่ือหาช'องโหว'ของระบบ 

3. กูUคืนระบบคอมพิวเตอร' (Backup & Recovery) 
1) กูFคืนขFอมูลหรือสารสนเทศท่ีเสียหาย หรือติดต้ังระบบปฏิบัติการท้ังหมดใหม' 
2) งดใชFเซอร�วิสท่ีไม'จําเป̀น 
3) ติดต้ังขFอแกFไขเพ่ิมเติมเพ่ือความปลอดภัยของขFอมูล (Update Patch) 
4) อุดช'องโหว'ในระบบเครือข'าย 
5) เปลี่ยนแปลงพาสเวิร�ดใหม' หลังจากไดFแกFไขช'องโหว'ของระบบแลFว 

4. เม่ือกลับเขUาสู�สภาวะปกติ จะตUองดําเนินการเขUาตรวจสอบระบบงานและระบบเครือข�ายพรUอมท้ัง
จัดทํารายงานความเสียหาย เพ่ือแจUงผูUท่ีเก่ียวขUองท้ังหมดเพ่ือรับทราบ 

 

 

ผูUรับผิดชอบหลัก 
นายเทเวศวร�  ปPญญาแกFว  08-1993-0730 
ผูUรับผิดชอบสํารอง 
นายธีศิษฏ�  สหภัทรากุล  09-1101-3352 
นางสาวณัฐวรรณ  ประเสริฐอินทร�   09-3662-9893 


