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สาธิตการจัดท าบันทึกการประมวลผลขอ้มูล
ส่วนบุคคล (ROPA)

การจัดท าบันทึกการประมวลผลขอ้มูลส่วน
บุคคล (ROPA)

แนวปฏิบัติเมื่อเกิดการละเมิดความเปน็สว่น
บุคคล (Data Breach)
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แนวปฏิบัติงาน ตาม พรบ.คุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562



พฤติกรรมเจ้าของข้อมลูส่วนบุคคล
ต่อกลไกคุ้มครองข้อมูลส่วนบุคคล
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คุ้มครองในกิจกรรมตลอดวงจรชีวิตของข้อมูล

สร้างข้อมูล
(Create)

1
จัดเก็บข้อมูล

(Store)

2
ใช้ข้อมูล
(Use)

3
เปิดเผยข้อมูล
(Publish)

4
จัดเก็บข้อมูลถาวร

(Achieve)

5 ท าลายข้อมูล
(Destroy)
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• สัมภาษณ์
• กรอกแบบฟอร์ม
• บันทึกค่า
• Sensor
• ระบบ

• ซื้อข้อมูล
• Collect จาก

แหล่งข้อมูลอื่น

• แฟ้มข้อมูล
• เก็บในไฟล์ข้อมูล
• ฐานข้อมูล
• ระบบ
• Cloud Storage

• ประมวลผลข้อมูล
• รายงาน
• ท ากราฟ - แผนภาพ
• สถิติ
• Data Analytics
• Data Science
• AI

• ประชาสัมพันธ์
• แชร์ในแพลตฟอร์ม
• ส่งให้ผู้มีส่วนเกี่ยวข้อง
• เผยแพร่แก่ประชาชน
• ส่งให้บุคคลที่สามผ่าน

ระบบ

• ฐานข้อมูล
• แฟ้มข้อมูล
• ไฟล์ข้อมูล
• Cloud Storage

• ท าลายเอกสาร
• ย่อยเอกสาร
• เผา

• ลบชุดข้อมูล
• Purge Data
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กรณีสมมติ – ค าถาม (ต่อ)

เกษตรกร ส านักงานเกษตรจังหวัด
<Data Subject> <Data Controller>

ค าน าหน้าชื่อ
ชื่อ – นามสกุล
เบอร์โทรศัพท์

สถานที่ตั้ง

Request

ขอลบข้อมูลทั้งหมด

Q. กรณีตัวสอบค าร้องขอและ
อนุมัติให้ ด าเนินการลบข้อมูล 
ส านักงานฯ ในฐานะผู้ควบคุม
ข้อมูลต้องด าเนินการอย่างไร
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เกษตรกร ส านักงานเกษตรจังหวัด
<Data Subject> <Data Controller>

ค าน าหน้าชื่อ
ชื่อ – นามสกุล
เบอร์โทรศัพท์

สถานที่ตั้ง

Request

ขอลบข้อมูลทั้งหมด

ฝ่ายบริหารข้อมูล ฝ่ายทะเบียนเกษตรกร ฝ่ายสนับสนุนผ่านโทรศัพท์

เจ้าหน้าที่ปฏิบัติงาน

ไฟล์ข้อมูล ฐานข้อมูล - ระบบ เอกสาร

Smart Phone

ค้นหา

Personal Data Inventory
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Consent Management

<Data Subject>

Consent

Privacy Notice

Consent

Privacy Notice
<Data Controller>

เอกสาร

Web Cookies
Platform

<Many Data Subject>

<Request>
Consent 

management 
Platform

Consent 
management 

Procedure
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Example of Consent management platform
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Example of Consent management platform
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การใช้งานหรือเปิดเผยข้อมูลทีต่่างจากวัตถุประสงคเ์ดิม
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การคุ้มครองข้อมูลส่วนบุคคลที่เกี่ยวกับอาชญากรรม

ข้อมูลประวัติอาชญากรรม หมายถึง ข้อมูลส่วน
บุคคลเกี่ยวกับการสืบสวนสอบสวนการกระท า
ความผิดอาญา การด าเนินคดีอาญา หรือการรับ
โทษทางอาญาที่เป็นข้อมูลที่เป็นทางการหรือ
รับรองโดยหน่วยงานของรัฐที่มีอ านาจหน้าที่
ตามกฎหมายเกี่ยวกับการด าเนินการดังกล่าว 
ทั้งนี้ ไม่ว่าการด าเนินการนั้นจะถึงที่สุดแล้ว
หรือไม่ก็ตาม
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การเปิดเผยข้อมูลเท่าที่จ าเป็น
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การขอเข้าถึงข้อมูลจากหน่วยงานรัฐ
ข้อก าหนด: ต้องมีอ านาจตามกฎหมายเท่านั้น

พิจารณาค าร้องขอ/ค าสั่ง โดยระบุหน่วยงาน/องค์กรของรัฐ/เจ้าหน้าที่ ผู้ร้องขอ
เจ้าหน้าที่และต้นสังกัด วันที่ได้รับค าร้อง ข้อมูลส่วนบุคคลที่ต้องการเข้าถึงหรือให้เปิดเผย

ตรวจสอบอ านาจของผู้ร้องขอว่ามีอ านาจตามกฎหมายหรือไม่และมีข้อยกเว้นอย่างไร
เจ้าหน้าที่ไม่มีเอกสารมาแสดง

พิจารณาความถูกต้องแท้จริงของเอกสาร (ถ้ามี)
กรณีหมายศาล/ค าสั่งศาล ให้ด าเนินการตามค าร้องขอ

เจ้าหน้าที่มีเอกสารมาแสดง เช่น หมายศาล/ค าสั่งศาล 
อื่น…………………

สรุปผล:

กรณีเอกสารอ่ืน ให้ตรวจสอบเป็นพิเศษ โดยพิจารณาสถานะของผู้ร้องขอ

กรณีไม่มีเอกสารหรือมีข้อสงสัยเกี่ยวกับเอกสาร ให้ไม่ด าเนินการตามค าร้องขอ จนกว่าจะพิสูจน์สิทธิ์ได้

ด าเนินการตามค าขอ ไม่ด าเนินการตามค าขอ บันทึกเกี่ยวกับกระบวนการร้องขอ ตั้งแต่ต้นจนจบ 
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แบบฟอร์มหลักฐาน กรณีเปิดเผยข้อมูล
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แบบฟอร์มหลักฐาน กรณีเปิดเผยข้อมูล
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Quiz Session

การส่งไฟล์เอกสารใบรายชื่อพร้อมที่อยู่ให้กับเพื่อน
ร่วมงาน ในแผนกเดียวกันผ่าน

แอปพลิเคชัน Lineที่ Server อยู่ในประเทศญี่ปุ่น
จัดเป็น การส่งข้อมูลหรือโอนข้อมูล 

(Data Transfer) ไปต่างประเทศหรือไม่ ?

20



Transfer and Transit
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หลักเกณฑ์ส าหรับมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ
ในการส่งหรือโอนไปยังต่างประเทศ 22
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ฐานทางกฎหมายจะบัญญัตไิว้ในมาตรา 24 และ มาตรา 26 แห่งพระราชบัญญัติคุ้มครองข้อมลูส่วนบุคคล พ.ศ. 2562 การพิจารณาฐานทางกฎหมายจะต้องพจิารณาตาม
ประเภทของข้อมูลส่วนบุคคลและวัตถุประสงค์ที่ใช้ในการเก็บรวบรวมข้อมลูส่วนบุคคล

ฐานทางกฎหมาย  

ขอขอบคุณแหล่งที่มา : PDPC Thailand 



แนวปฏิบัติเมื่อเกิดการละเมิดความเป็น
ส่วนบุคคล (Data Breach)
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การละเมิดข้อมูลส่วนบุคคล

Cr. StationX

"การละเมิดข้อมูลส่วนบุคคล" หมายความว่า การละเมิดมาตรการรักษาความมั่นคงปลอดภัย
ที่ท าให้เกิดการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจ
หรือโดยมชิอบ ไม่ว่าจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระท าโดยปราศจากอ านาจ
หรือโดยมชิอบ การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ภัยคุกคามทางไซเบอร์ ข้อผิดพลาดบกพร่อง
หรืออุบัติเหตุ หรือเหตุอื่นใด

ละเมิดความลับ
ของข้อมูล 

ละเมิดความ
ถูกต้อง

ละเมิดความ
พร้อมใช้

ช่องทาง:
• หน่วยงานตรวจพบเหตุการณ์ละเมิด
• ได้รับแจ้งจากหน่วยงานรัฐ – DP
• ได้รับการร้องเรียนจาก Data Subject
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ตัวอย่างการละเมิด
ข้อมูลส่วนบุคคล
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ตัวอย่างการละเมิด
ข้อมูลส่วนบุคคล
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สถิติความเสียหายจากการละเมิดความเป็นสว่นบุคคล
IBM Security, “Cost of a Data Breach Report 2023”
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มูลค่าความเสยีหายจากการละเมิดความเป็นสว่นบุคคลต่อรายการ
IBM Security, “Cost of a Data Breach Report 2023” 30



ประเภทข้อมูลที่ถูกละเมิดความเป็นส่วนบุคคล
IBM Security, “Cost of a Data Breach Report 2023”
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การรั่วไหล หรือ ละเมิดความเป็นส่วนบุคคล เกิดจากที่ไหนได้บ้าง

ฐานข้อมูล

เอกสาร

คอมพิวเตอร์/
โทรศัพท์

Physical Digital

Hack

Hacker

`Password

` Hack Device

กรอก

น าเข้า/อ่าน
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แอปดูดเงิน: แอปปลอม
บุคคล

• แอปพลิเคชัน เถื่อนนอก Play store ,App store
• แอปจาก SMS , Email ต้องสงสัย
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แอปดูดเงิน: แอปปลอม

บุคคล อปุกรณ์ดิจทิลั

SMS

ปกติ นะจ๊ะ

หน้าจอเทียม
Mobile Banking
Line
ภาพถ่าย
บันทึกการโทร
ข้อมูลส่วนบุคคล
บัญชีและรหัสผ่าน
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กรณีตัวอย่าง เคสความเสียหายเมื่อเกิดการละเมิด
ความเป็นส่วนบุคคล

ป้องกันไว้ดีกว่าแก้ไข
เมื่อเกิดเหตุแล้ว หลายเหตุการณ์ยากที่จะแก้ไขให้กลับมาเป็นเหมือนเดมิ
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World's Biggest Data Breaches & Hacks

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-
hacks/?fbclid=IwZXh0bgNhZW0CMTAAAR0rrtCRExROABFVz_Mzhocksf0GtuVt2YIr6ELi2GXMB4TnnV-SSyYDHeU_aem_cxyEb1EJlok0-
5jG5bpueQ

ภายใต้ลิขสิทธิ์ของศูนย์บริหารการจดัการองค์กรสากล คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล
37

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/?fbclid=IwZXh0bgNhZW0CMTAAAR0rrtCRExROABFVz_Mzhocksf0GtuVt2YIr6ELi2GXMB4TnnV-SSyYDHeU_aem_cxyEb1EJlok0-5jG5bpueQ
https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/?fbclid=IwZXh0bgNhZW0CMTAAAR0rrtCRExROABFVz_Mzhocksf0GtuVt2YIr6ELi2GXMB4TnnV-SSyYDHeU_aem_cxyEb1EJlok0-5jG5bpueQ
https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/?fbclid=IwZXh0bgNhZW0CMTAAAR0rrtCRExROABFVz_Mzhocksf0GtuVt2YIr6ELi2GXMB4TnnV-SSyYDHeU_aem_cxyEb1EJlok0-5jG5bpueQ


ขั้นตอนปฏิบัติเมื่อเกิดการรั่วไหล/ละเมิดข้อมูลสว่นบุคคล

ศึกษาเหตุจ าเป็นทาง
กฎหมาย

ด าเนินรับแจ้ง
เหตุการณ์ละเมิด

ประเมินความเสี่ยง
และตรวจสอบความ

น่าเชื่อถือ
รายงานต่อ PDPC

เสนอแนวระงับและ
เยียวยาความเสียหาย

จัดท ารายงานผลการ
ละเมิดข้อมูลส่วน

บุคคลเสนอผู้บริหาร

สรุปรายงานผลและ
แจ้งต่อ DPO

Cr: แนวทางปฏิบัติตาม PDPA สป.ก.เกษตรและสหกรณ์

1

Start

End

2 3 4

5 6 7
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ข้อควรปฏิบัติเม่ือเกิดการละเมิดข้อมูลส่วนบุคคล
• แจ้งเหตุละเมิดข้อมูลส่วนบุคคลภายใน 72 ชั่วโมง แก่ส านักงาน ฯ และแจ้งเจ้าของข้อมูลกรณีความเสี่ยง

สูง (มาตรา 37)(4)

• การรายงาน และรายงานต่อ PDPC
• ข้อมูลเกี่ยวกับการละเมิดข้อมูลส่วนบุคคล
• ชื่อสถานที่ติดต่อ DC
• ผลกระทบที่อาจเกิดขึ้นกับเจ้าของข้อมูลส่วนบุคคล
• แนวทางเยียวยาความเสียหาย

• บทลงโทษ หากฝ่าฝืน: ปรับสูงสุด 3 ล้านบาท
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กรณีการละเมิดมีความเสีย่ง
กระทบต่อสิทธิและเสรีภาพของบุคคล

• ต้องรีบระงับเหตุทันทีและยับยั้งความเสียหายที่เกิดขึ้น (Incident Respond)
• กรณีที่ต้องแจ้งแก่เจ้าของข้อมูลส่วนบุคคล (Data Subject) หากไม่สามารถแจ้งเป็น

รายบุคคลได้ ให้แจ้งเป็นกลุ่มโดยไม่ให้ส่งผลต่อเจ้าของข้อมูลส่วนบุคคล
• กรณีความเสี่ยงสูงต้องจัดท ารายงานแก่ DPO ให้ไปรายงานต่อ สดช. 
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ถุงกล้วยแขก Reuse กับ PDPA

41
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Discussion: กรณีศึกษา

เกษตรกร ส านักงานเกษตรจังหวัด
<Data Subject> <Data Controller>

ค าน าหน้าชื่อ, ชื่อ – นามสกุล,เบอร์โทรศัพท,์หมายเลขบัตร
ประชาชน, หมายเลขบัญชีธนาคาร, Prompt pay 

ข้อมูลส่วนบุคคล รั่วไหล – หลุดใน Dark web
และมีมิจฉาชีพ โทรมารบกวน

ร้องเรียน
Q1> ถ้ามีค าร้องเรียนจากเกษตรกรใน
ลักษณะนี้ จะต้องด าเนินการอย่างไร
Q2> เราจะทราบได้อย่างไรว่าเกิดการ
รั่วไหนที่เรา?

ROPA ROPA

ROPA

ROPA

ROPA

ROPA

ภายใต้ลิขสิทธิ์ของศูนย์บริหารการจดัการองค์กรสากล คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 42



ภายใต้ลิขสิทธ์ิของศูนย์บริหารการจดัการองค์กรสากล คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล

กรณีตัวอย่าง

IBM Security, “Cost of a Data Breach Report 2023”

https://www.pptvhd36.com/news/สังคม/217179
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บันทึกกิจกรรมประมวลผลข้อมูลส่วนบุคคล
[Record of Data Processing Activity: ROPA]

ภายใต้ลิขสิทธ์ิของศูนย์บริหารการจดัการองค์กรสากล คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล



การบันทึกรายการประมวลผลข้อมูลของ DC และตัวแทน (มาตรา 39)
• ประเภทข้อมูลส่วนบุคคลท่ีเก็บรวบรวมและประเภทของเจ้าของข้อมูล
• วัตถุประสงค์ในการเก็บรวบรวมแยกตามประเภทข้อมูลส่วนบุคคล
• ข้อมูลของผู้ควบคุมข้อมูลส่วนบุคคล, DPO
• ระยะเวลาการเก็บรักษาและการลบข้อมูล
• สิทธิของบุคคล เงื่อนไขการก าหนดสิทธิ์ วิธีการเข้าถึง และเงื่อนไขการเข้าถึง
• การใช้หรือเปิดเผยข้อมูลที่ไม่ต้องขอ Consent (มาตรา 27 วรรค 3)
• บันทึกการปฏิเสธค าขอใช้สิทธิของเจ้าของข้อมูล (มาตรา 30 วรรค 3 , 31 วรรค 3 ,32 
วรรค 3 และ 36 วรรค 1)

• มาตรการรักษาความมั่นคงปลอดภัย (มาตรา 37 (1))

ภายใต้ลิขสิทธ์ิของศูนย์บริหารการจดัการองค์กรสากล คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 45



ความส าคัญของ [ROPA]
1. การปฏิบัติตามกฎหมาย: 
การท า ROPA เป็นข้อก าหนดตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล ซึ่งท าให้องค์กรสามารถแสดงให้เห็นถึงการปฏิบัติตามข้อก าหนดทางกฎหมายได้

2. ความโปร่งใส
ROPA ช่วยให้องค์กรมีข้อมูลท่ีโปร่งใสเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคล ท าให้สามารถให้ข้อมูลแก่เจ้าของข้อมูลหรือหน่วยงานก ากับดูแลได้เมื่อถูกขอ

3. การบริหารความเสี่ยง
การท า ROPA ช่วยให้องค์กรสามารถระบุและประเมินความเสี่ยงท่ีเกี่ยวข้องกับการประมวลผลข้อมูลส่วนบุคคล และน ามาตรการท่ีเหมาะสมมาปรับใช้เพื่อควบคุมความเสี่ยง
เหล่านั้น

4. การจัดการข้อมูลที่มีประสิทธิภาพ
ROPA ท าให้องค์กรมีข้อมูลท่ีชัดเจนเกี่ยวกับแหล่งที่มาของข้อมูลส่วนบุคคล การประมวลผลข้อมูล และการเก็บรักษาข้อมูล ซึ่งช่วยให้การจัดการขอ้มูลเป็นไปอย่างมีประสิทธิภาพ

5. การตรวจสอบและบังคับใช้
ROPA ช่วยให้องค์กรสามารถตรวจสอบและบังคับใช้มาตรการคุ้มครองข้อมูลส่วนบุคคลได้ง่ายขึ้น โดยสามารถตรวจสอบและทบทวนกระบวนการประมวลผลข้อมูลได้อย่างสม่ าเสมอ

6. การเตรียมพร้อมต่อเหตุการณ์ข้อมูลรั่วไหล
เมื่อเกิดเหตุการณ์ข้อมูลรั่วไหล การมี ROPA ช่วยให้องค์กรสามารถระบุและประเมินผลกระทบได้รวดเร็วขึ้น รวมถึงสามารถเตรียมแผนรับมือและรายงานต่อหน่วยงานก ากับดูแลได้ทันที

7. การสร้างความเชื่อมั่นให้กับลูกค้าและคู่ค้า
การท า ROPA ท าให้องค์กรสามารถแสดงให้ลูกค้าและคู่ค้าเห็นถึงความตั้งใจและความมุ่งม่ันในการคุ้มครองข้อมูลส่วนบุคคล ซึ่งจะสร้างความเชื่อม่ันและความไว้วางใจในองค์กร

ภายใต้ลิขสิทธ์ิของศูนย์บริหารการจดัการองค์กรสากล คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 46



ความส าคัญของ ROPA กับขีดความสามารถ
การคุ้มครองข้อมูลส่วนบุคคลระดับองค์กร

ส านัก ฯ

กอง

กลุ่มงาน

กลุ่มงาน

กอง

กลุ่มงาน

กลุ่มงาน

กอง

กลุ่มงาน

กลุ่มงาน

ROPA1

ROPA2

ROPA3

ROPA4

ROPA5

ROPA6

ROPA7

ROPA8

ROPA1
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ความส าคัญของ ROPA กับขีดความสามารถ
การคุ้มครองข้อมูลส่วนบุคคลระดับประเทศ

ส านัก กรม กระทรวง อื่น ๆ

ส านักคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคล (PDPC)

ROPA1

ROPA N

…
…
..

ROPA1

ROPA N

…
…
..

ROPA1

ROPA N

…
…
..

ROPA1

ROPA N

…
…
..

National ROPA การรักษาความเป็นส่วนบุคคล
ระดับประเทศ

PDPC
• ประสานงาน ช่วยเหลือเกี่ยวกับการ

คุ้มครองข้อมูลสว่นบุคคล
• ฝึกอบรม สนับสนุนขีดความสามารถ

ด้านการคุ้มครองข้อมูลส่วนบุคคล
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ประกาศความเป็นส่วนตัว 
ของผู้ใช้งานระบบ GPCC
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การบนัทกึรายการประมวลผลขอ้มูลขอ้มูลส่วนบุคคล
(Record of Data Processing Activity: ROPA)

วันท่ี 12 กรกฎาคม พ.ศ. 2567

#Workshop

https://docs.google.com/spreadsheets/d/18cEHkoKJrlY1-VSmtl_UTpP9gVVK2xqACk3wUQujUyQ/edit?usp=sharing
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#Workshop (Assignment)
ขั้นตอนที่ 1 : ให้ผู้เข้าร่วมอบรม กลับไปส ารวจ การเก็บ-ใช้งานข้อมูลส่วนบุคคลในองค์กร
ขั้นตอนที่ 2 : จัดท า ROPA ส่งให้กับ ศูนย์เทคโนโลยีสารสนเทศ

https://www.opsmoac.go.th/pdpa-doc-download
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